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مقدمۀ
لعقود من الزمن، بُنیت الثقۀ المؤسسیۀ على افتراض أن "الرؤیۀ تصدیق". عملت 
 Epistemic" للمعرفۀ"  کـ"حراس  العلمیۀ  والهیئات  والحکومۀ  الإعلام  وسائل 
تتحقق من المعلومات قبل وصولها إلى الجمهور. ومع ذلک،   ،"Gatekeepers
الاصطناعیۀ  الحقیقۀ  عصر  والعشرین  الحادي  القرن  عشرینیات  دشنت  فقد 
الإنسان  ینتجه  الذي  المحتوى  بین  التمییز  أصبح  حیث   ،"Synthetic Truth"

والمحتوى الذي تنتجه الآلۀ غیر مرئی عملیًا.

بیان المشکلۀ

الانفجار من جانب العرض: یسمح الذکاء الاصطناعی بالإنتاج الضخم للمعلومات 
المضللۀ فائقۀ الواقعیۀ التی تتجاوز سرعات التحقق من الحقائق التقلیدیۀ.

التآکل من جانب الطلب: مع إدراك الجمهور أن أي شیء یمکن تزییفه، یبدأون 
فی الشک بکل شیء، وهی ظاهرة تضر بالحقیقۀ أکثر من الأکاذیب نفسها.

التحول فی "معادلۀ الحقیقۀ"
حملۀ  أو  مزور  فیدیو  مقطع  "مثل..  الجودة  عالی  الخداع  تکلفۀ  کانت  تاریخیًا،   
دعائیۀ منسقۀ" عالیۀ، وتتطلب موارد على مستوى الدولۀ. الیوم، تحولت "معادلۀ 
"الحقیقۀ  الإشارة  تغرق  اللانهایۀ،  من  الضوضاء  حجم  یقترب  عندما  الحقیقۀ".. 

."Zero-Trust Environment" المؤسسیۀ"، مما یؤدي إلى بیئۀ انعدام الثقۀ

 تُعرّف "أزمۀ الحقیقۀ" بضغطین متزامنین:
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المنهجیۀ
لتحلیل هذه الأزمۀ، تســـتخدم هـــذه الورقۀ 
تحلیل الوثائق النوعی "QDA". سنقوم بتجمیع 

النتائج من ثلاثۀ "مجموعات وثائق" متمیزة:
وثائق المخاطـــر والسیاســـات العالمیۀ: مثل، 
تقریر المخاطـــر العالمیۀ للمنتدى الاقتصادي 
العالمی 2024، قانون الاتحاد الأوروبی للذکاء 
للأمم  الســـلوك  قواعد  مدونـــۀ  الاصطناعی، 
المتحدة بشأن نزاهۀ المعلومات. هذه تکشف 

کیف یرى قادة العالم التهدید للاستقرار.
العام: مثل،  والرأي  استطلاعات وسائل الإعلام 
تقریر معهـــد رویترز للأخبار الرقمیۀ، مؤشـــر 
إیدلمان للثقـــۀ. هذه توفر بیانـــات تجریبیۀ 

حول الاتجاه الحالی للثقۀ العامۀ.
الأطر الأکادیمیۀ والتقنیۀ: مثل، عمل تشیسنی 
ومعاییر  الـــکاذب"،  "مکافأة  حول  وســـیترون 
C2PA لأصـــل المحتوى. هـــذه تقدم الأدوات 

النظریۀ لفهم آلیات الأزمۀ

تاریخیًا، عملت المؤسســـات کمرشـــحات. لقد 
التحقق"، السلطۀ الاجتماعیۀ  "احتکار  امتلکت 
والقانونیـــۀ لإعلان مـــا هو "حقیقۀ". یکســـر 
المحتـــوى الذي یولـــده الـــذکاء الاصطناعی 
"AIGC" هذا الاحتکار من خلال إنشاء حجم من 
 "Alternative Realities" الحقائق البدیلـــۀ
التی لا تملک هذه المؤسسات الأدوات اللازمۀ 

لمعالجتها.

"الســرعۀ مقابل الدقۀ": یکشف • مفارقــــــــــــــــۀ 
تتعرض  الأخبـــار  أن غرف  الوثائـــق  تحلیل 
الاصطناعی  الذکاء  لضغط شدید لاســـتخدام 
لمواکبـــۀ دورة المعلومات على مدار الســـاعۀ 
طوال أیام الأســـبوع. ومع ذلک، یشـــیر تقریر 
 .."Trust De�cit" رویتـــرز إلى عجز فـــی الثقـــۀ
الجمهور یشک بشدة فی الأخبار التی یولدها 

الذکاء الاصطناعی.
• Pink Slime" "صعود مواقع الأخبار "الزائفۀ

 NewsGuard تقاریر  News": یظهر تحلیل 
زیادة بنسبۀ %1000 فی مواقع "الأخبار" التی 
الـــذکاء الاصطناعـــی والتی تحاکی  یولدها 
الصحافۀ المحلیۀ. تفتقـــر هذه المواقع إلى 
المحررین البشـــریین ولکنها تستخدم الذکاء 
الدقۀ لإنتـــاج قصص  الاصطناعـــی عالـــی 

متحیزة أو ملفقۀ.

آلیات الأزمۀ.. "مکافأة الکاذب"
موضوع محـــوري فی تحلیل وثائقنا هو 
 ."Liar’s Dividend" مکافـــأة الـــکاذب
یشیر هذا المفهوم، الذي شاعه الباحثان 
القانونیـــان بوبـــی تشیســـنی ودانییل 
ســـیترون، إلى أن الخطـــر الأکبر للذکاء 
العمیق بحد  التزییف  الاصطناعی لیس 
ذاته، بل الشـــک الذي یوفـــره للأطراف 

المذنبۀ.
الآلیــۀ: فی عالم توجـــد فیه التزییفات •

العمیقۀ، یمکن لسیاسی تم ضبطه فی 
مقطع فیدیو حقیقی ومضر أن یدعی 
إنشاؤه  "هذا تزییف عمیق تم  ببساطۀ: 

بواسطۀ الذکاء الاصطناعی."
"سلاحًا ذا • التأثیر المؤســســی: هذا یخلق 

حدین". تفقد المؤسســـات القدرة على 
الواقع" أصبح  "دلیل  مساءلۀ الأفراد لأن 

الآن قابلاً للطعن بشکل دائم.

المخاطر  تقریر  تحلیل  الوثائق:  من  رؤیۀ 
العالمیۀ للمنتدى الاقتصادي العالمی 2024
والتضلیل  المضللۀ  "المعلومات  یحدد 
المستمد من الذکاء الاصطناعی" کأکبر خطر 
عالمی خلال العامین المقبلین، ویرجع ذلک 
العملیات  شرعیۀ  یقوض  أنه  إلى  أساسًا 

الدیمقراطیۀ "الانتخابات".

التآکل المؤسسی.. انهیار 
نموذج حارس البوابۀ

الصحافۀ.. من "المسودة الأولى 
للتاریخ" إلى "الضوضاء الخوارزمیۀ"
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مکانتها  الصحافۀ  تفقد  المؤسسی:  التأثیر 
تستطیع  تعد  لم  لأنها  بوابۀ"  "حارس  کـ 
یقوم  عندما  مصادرها.  مصداقیۀ  ضمان 
عمیق  تزییف  بتحمیل  مواطن"  "صحفی 

إعلامیۀ کبرى  وتقوم وسیلۀ  لمنطقۀ حرب، 
"علامۀ"  تتضرر  الخطأ،  طریق  عن  بنشره 
المؤسسۀ التجاریۀ بشکل دائم. لقد أصبحت 

"تکلفۀ الخطأ" وجودیۀ.

القضاء.. نهایۀ مبدأ "الرؤیۀ 
تصدیق"

"التشظی المعرفی" للجمهور

رؤیۀ من الوثائق: عندما لا تستطیع المؤسسات 
العمل کحراس بوابۀ، یتراجع الأفراد إلى "صوامع 
التی  بالمصادر  فقط  یثقون  حیث  المعلومات" 

تتوافق مع تحیزاتهم المسبقۀ.
النتیجۀ: لم تعد الحقیقۀ بنیۀ تحتیۀ مشترکۀ؛ 
بل تصبح هویۀ قبلیۀ. یسرع الذکاء الاصطناعی 
هـــذا مـــن خلال تخصیـــص "الحقیقـــۀ" عبر 
خوارزمیات التوصیـــۀ، مما یضمن أن مواطنین 
اثنین فـــی نفـــس المدینۀ قد یعیشـــان فی 

"واقعین" مختلفین تمامًا.

 (2024) للثقۀ  إیدلمان  مؤشر  فی  الأعمق  النتیجۀ 
هی أن "أزمۀ الحقیقۀ" تؤدي إلى التشظی المعرفی.

"دفاع التزییـــف العمیق" فی المحکمۀ: 
مـــن النتائـــج الحاســـمۀ فـــی الأوراق 
الکاذب"  "مکافـــأة  القانونیـــۀ ظهـــور 
محامو  یجادل  إجرائیۀ.  کاســـتراتیجیۀ 
الدفاع بشکل متزاید بأن الأدلۀ الرقمیۀ 
المدینـــۀ "الصوت/الفیدیـــو" یمکن أن 

تکون مولدة بالذکاء الاصطناعی.
التحلیل: هذا یحول عبء الإثبات. فبدلاً 
من أن تتحدث الأدلۀ عن نفسها، یجب 
على المحکمۀ الآن إجراء "محاکمۀ داخل 
محاکمۀ" للتحقق مـــن الأصالۀ التقنیۀ 

لکل ملف رقمی.
هلوســـۀ الســـوابق القضائیـــۀ: یُظهر 
الأمیرکیۀ  المحاکـــم  ملفـــات  تحلیل 
 "Mata v. Avianca" الأخیرة، مثـــل، قضیۀ
محامیـــن یســـتخدمون دون علمهـــم 
استشـــهادات قانونیۀ "مُهلوسۀ" مولدة 
یقوض  هـــذا  الاصطناعـــی.  بالـــذکاء 
الســـلطۀ المعرفیۀ للقانـــون؛ فإذا کان 
المحکمۀ" یعتمـــد على قضایا  "منطق 
القضائیۀ  البنیـــۀ  فـــإن  موجودة،  غیر 

بأکملها تفقد ثقۀ الجمهور.

سلاح "التشظی المعرفی".. البعد 
الجیوسیاسی لأزمۀ الحقیقۀ
لا تقتصـــر أزمـــۀ الحقیقۀ علـــى التآکل 
الداخلی للمؤسسات، بل تمتد لتصبح أداة 
اســـتراتیجیۀ فی صراع القـــوى العظمى، 
حیث انتقلنا من عصر "الحروب السیبرانیۀ" 
التی تســـتهدف البنیۀ التحتیـــۀ التقنیۀ 
"الخوادم والشـــبکات" إلـــى عصر الحروب 
المعرفیـــۀ "Cognitive Warfare" التی 
البنیـــۀ التحتیـــۀ الذهنیـــۀ  تســـتهدف 

للمجتمعات.
"الإنهاك المعرفی": فی هذا السیاق، • سلاح 

یُســـتخدم المحتوى الاصطناعی من قبل 
"روایۀ  لنشر  الدولیین لیس فقط  الفاعلین 
بدیلـــۀ"، بـــل لخلـــق حالۀ مـــن "العجز 
المعرفی" لدى شـــعوب الـــدول الخصمۀ. 
الهدف الجیوسیاســـی هنا هـــو الوصول 
بالجمهـــور إلـــى نقطـــۀ "الإنهـــاك من 
الحقیقـــۀ"، حیـــث یؤدي إغـــراق الفضاء 
الرقمی بتزییفات عمیقۀ متقنۀ تستهدف 
رموز الدولۀ أو تشکک فی نزاهۀ العملیات 
إلى  الانتخابـــات"  "مثـــل  الدیمقراطیـــۀ 

تحطیم الثقۀ فی "فکرة المؤسسۀ" ذاتها.
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تقويض السيادة المعرفية: تستخدم القوى •

العظمى الذکاء الاصطناعی التولیدي لشن 
 "Influence Operations" عملیات تأثیر
مما  النطاق،  وعالیۀ  التکلفۀ  منخفضۀ 
یسمح بالتدخل فی الشؤون الداخلیۀ للدول 
من  واحدة.  رصاصۀ  إطلاق  دون  الناشئۀ 
"تسریبات  أو  "أزمات وهمیۀ"  خلال تزییف 
مؤسسیۀ" مصطنعۀ، یتم دفع المجتمعات 
الدولۀ  یجعل  مما  الحاد،  الاستقطاب  نحو 
قادرة  وغیر  داخلیاً  مشلولۀ  المستهدفۀ 
على اتخاذ قرارات سیادیۀ بناءً على حقائق 

مشترکۀ.
"الحقیقۀ" • تحویل  إن  الاستراتیجیۀ:  النتیجۀ 

القومی  الأمن  أن  یعنی  معرکۀ  ساحۀ  إلى 
حمایۀ  على  بقدرتها  مرتبطاً  بات  للدول 
"الفضاء المعلوماتی" من التلوث الاصطناعی 
ثقۀ  تفقد  التی  فالمؤسسات  الخارجی. 
العابرة  التضلیل  حملات  بسبب  مواطنیها 
مما  ۀ معرفیا"،  هشًّ "دولۀ  تصبح  للحدود 

یسهل اختراقها سیاسیاً واقتصادیاً.

نعیش  أننا  إلى  الوثائق  تحلیل  یشیر 
تجاوزت  لقد  تحقق".  "فجوة  فی  حالیًا 
الاصطناعی  "الذکاء  للإبداع  تقنیتنا 
للتحقق  تقنیتنا  بکثیر  التولیدي" 
یتم  وحتى   ."C2PA/المائیۀ "العلامات 
سد هذه الفجوة، ستستمر المؤسسات فی 
أمام  بوابۀ"  "حراس  کـ  مکانتها  فقدان 
الحجم الهائل من الضوضاء الاصطناعیۀ.

القیمۀ هی  الکلاســـیکی،  الاقتصاد  فی 
دالۀ للنـــدرة. فی عصر ما قبـــل الذکاء 
نادرة  "المعلومات"  کانـــت  الاصطناعی، 
نســـبیًا وبالتالی کانـــت ذات قیمۀ. فی 
عصـــر الـــذکاء الاصطناعـــی التولیدي، 
للغایۀ  وفیـــرة  المعلومـــات  أصبحـــت 
تنهار  لذلک،  ونتیجۀ  التکلفۀ".  و"عدیمۀ 
"قیمۀ المعلومـــات"، بینما ترتفع "قیمۀ 

المصدر" بشکل کبیر.

یکشـــف تحلیل مؤشـــر إیدلمان للثقۀ 
(2024) عـــن "فجوة ثقـــۀ" کبیرة بین 
الـــذکاء  تســـتخدم  التـــی  الشـــرکات 
الاصطناعی وتلک التی یُنظر إلیها على 

أنها "بقیادة بشریۀ".
التحول: ننتقل مـــن نموذج ثقۀ "یرکز •

على المحتوى" إلـــى نموذج ثقۀ "یرکز 
على المصدر".

العلاوة: مع إغراق المحتوى الذي یولده 

للســـوق،   "AIGC" الاصطناعی  الـــذکاء 
یصبح المحتوى "من تألیف بشري" سلعۀ 
فاخرة. بدأت المؤسســـات التی یمکنها 
"إنســـان فـــی الحلقۀ"  ضمـــان عملیۀ 

"HITL" فی فرض "علاوة الأصالۀ".
التحليـــل: تمامًـــا کمـــا حولت علامۀ •

"العضـــوي" صناعـــۀ الأغذیۀ، نشـــهد 
العضویۀ".  "المعلومات  علامات  ظهور 
لم تعد الثقۀ موجودة فی الرســـالۀ، بل 

فی نسب المرسل.

فجوة التحقق

اقتصاد السمعۀ.. الهویۀ 
هی الندرة الجدیدة

"علاوة الأصالۀ".. الندرة فی 

عصر الوفرة
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من "الکشف" إلى "المصدر".. 
C2PA إطار عمل

الفنیۀ • الوثائق  تحلیل  یشیر  الکشف:  فشل 
غیر  الاصطناعی"  الذکاء  "کاشفات  أن  إلى 
"النتائج  لـ  وعرضۀ  إحصائیًا  موثوقۀ 
الناطقین  غیر  معاقبۀ  الخاطئۀ"  الإیجابیۀ 
الکتابۀ  أو  الأصلیین  الإنجلیزیۀ  باللغۀ 

البشریۀ المنظمۀ.
• ،"C2PA" معیار  یمثل  المصدر:  محور 

و   "Adobe" و   "Microsoft" من  المدعوم 
محاولۀ  من  فبدلاً  أساسیًا.  تحولاً   ،"NYT"
"إثبات  على  یرکز  الکذب"،  على  "القبض 
الوصفیۀ  البیانات  خلال  من  الحقیقۀ" 
."Cryptographic Metadata" المشفرة

إخباریۀ • لمؤسسۀ  بالنسبۀ  المؤسسی:  التأثیر 
"السمعۀ"  أصبحت  حکومیۀ،  هیئۀ  أو 
مرتبطۀ الآن بتوقیعها الرقمی. إذا لم یکن 
التحقق  یمکن  عهدة"  "سلسلۀ  للمستند 
منها من الکامیرا إلى الشاشۀ، فإنه یُعامل 
بشکل متزاید على أنه "مذنب حتى تثبت 

براءته".
المعادلۀ الجدیدة للثقۀ

الهویۀ الرقمیۀ کـ "الحدود 
السیادیۀ" الجدیدة

 یمکننا تصور التحول فی القیمۀ المؤسسیۀ 
من خلال المنطق التالی:

"تکلفۀ • کانت  الاصطناعی:  الذکاء  قبل  ما 
الإنتاج" عالیۀ "توظیف الصحفیین، أطقم 
طبیعیًا  حاجزًا  شکل  مما  إلخ"،  التصویر، 
أمام دخول المعلومات المضللۀ. التکلفۀ 

العالیۀ أشارت إلى نیۀ عالیۀ.
ما بعد الذکاء الاصطناعی: انخفضت "تکلفۀ •

لذلک،  الصفر.  من  یقرب  ما  إلى  الإنتاج" 
یجب  الثقۀ،  مستوى  نفس  على  للحفاظ 
على المؤسسات زیادة شفافیتها "المصدر" 
التحقق منها  تم  التی  "الهویۀ  وسلطتها 

بشریًا" بشکل کبیر.

العمیق • "التزییف  عالم  فی  الهویۀ:  أزمۀ 
"أنا  إثبات  على  القدرة  تصبح  کخدمۀ"، 
فی  قیمۀ  الأکثر  الأصول  هی  إنسان" 

الاقتصاد الرقمی.
تحلیل • یُظهر  البیومتریۀ:  السیادة  صعود 

المرتبطۀ  "الهویۀ  نحو  اتجاهًا  الوثائق 
تتجه  الثقۀ،  على  للحفاظ  بالأجهزة". 
السیادیۀ  الهویۀ  نماذج  نحو  المؤسسات 
"SSI" حیث ترتبط سمعۀ الشخص بمفتاح 
الذکاء  یستطیع  لا  تشفیري  أو  بیومتري 

الاصطناعی تکراره بسهولۀ.
النتائج • من  الهویاتی":  "الانقسام  خطر 

الاقتصادي  المنتدى  تحلیل  فی  الحاسمۀ 
طبقی  نظام  ظهور  خطر  هو  العالمی 
"هویات  لدیهم  الذین  أولئک  جدید.. 
إلى  الوصول  یمکنهم  والذین  موثقۀ" 
ووسائل  والتصویت  المصرفیۀ  الخدمات 
الموثقین"،  "غیر  مقابل  الموثوقۀ  الإعلام 
الذین یتم ترحیلهم إلى طبقات الإنترنت 

"الموبوءة بالروبوتات".
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العلامۀ التجاریۀ 
المؤسسیۀ "البشریۀ فقط"

القرار، • بالنســـبۀ لصناع  محــور الســمعۀ: 
العلامۀ  أن  الســـمعۀ"  "اقتصـــاد  یعنی 
التجاریۀ الشخصیۀ والإرث المؤسسی هما 
الدفاعان الوحیدان ضد التقادم المدفوع 
التجاریۀ"  "العلامۀ  الاصطناعی.  بالذکاء 
هی فی الأســـاس "وکیل ثقۀ"، اختصار 
المتمثل  الشاق  العمل  لتجنب  للجمهور 
التحقـــق من کل قطعـــۀ محتوى  فی 

یستهلکونها.

تشـــیر التحالیـــل إلى أننـــا ندخل عصر 
"إثبـــات الشـــخصیۀ". المؤسســـات التی 
تفشل فی تبنی معاییر الهویۀ المشفرة 
بسبب  تتآکل  "سمعتها"  ستجد  والمصدر 
البطیء  التراکم  الاصطناعی"،  "الانجراف 
والهلوسات  والزیف  الســـاخرة  للمحاکاة 
والتی  الـــذکاء الاصطناعی  التی یولدها 
ســـتطغى فـــی النهایۀ علـــى الصوت 

المؤسسی الأصلی.

لـ  الأحمر"  "الاختبار  تقاریر  تحلیل  یشیر 
البحث"  جودة  مقیّم  "إرشادات  و   "OpenAI"
یرکز  "الذي  المحتوى  أن  إلى   "Google" من 
على الإنسان" یتم إعطاؤه الأولویۀ بواسطۀ 
الإنترنت  "نظریۀ  لمکافحۀ  الخوارزمیات 
حلقۀ  سیصبح  الإنترنت  أن  فکرة  المیت".. 
الذکاء  إلى  یتحدث  الاصطناعی  الذکاء  من 

الاصطناعی.

مقابل  التکنولوجیۀ  الحلول 
بناء  الاجتماعیۀ..  الحـــلــــــول 

"المرونۀ المعرفیۀ"
المعلومات المضللۀ  المعرکۀ ضد  تُخاض 
على  الاصطناعی  الـــذکاء  یولدهـــا  التی 
جبهتیـــن.. البنیـــۀ التحتیـــۀ "کیف یتم 
تســـلیم المحتـــوى؟" والفکـــر "کیف یتم 

استهلاك المحتوى؟". 

یشـــیر تحلیلنا إلى أن استراتیجیۀ "الدفاع 
المتعمـــق" هی المســـار الوحیـــد القابل 

للتطبیق للمضی قدمًا.
 C2PA ..الدرع التکنولوجی

و"ملصقات تغذیۀ المحتوى"

عصر "إثبات الشخصیۀ"

ینشـــئ • المحتوى":  اعتماد  "بیانــات  آلیــــۀ 
الوصفیۀ  للبیانات  مساراً   C2PA معیار 
"مقاومًـــا للتلاعب". تمامًا مثل "ملصق 
یخبر  فإنه  الطعـــام،  علـــى  التغذیۀ" 
المستخدم: من قام بإنشاء هذا؟ ما هی 
التـــی  الاصطناعـــی  الـــذکاء  أدوات 

استخدمت؟ متى تم تحریره؟
التناظریۀ": یحدد تحلیل • "الثغـــــــرة  قیـــــود 

الفنیـــۀ لأوراق عمـــل الأمن  الوثائـــق 
الســـیبرانی "الثغـــرة التناظریۀ" کخلل 
التقط مستخدم صورة مادیۀ  إذا  حاسم. 
لتزییف عمیق یُعرض على شاشۀ، فإن 

السلسلۀ المشفرة تنقطع.
C2PA أداة • التأثیر المؤسسی: بینما یعد 

قویۀ للمؤسســـات ذات الثقـــۀ العالیۀ 
وکالـــۀ  أو  تایمـــز  نیویـــورك  "مثـــل 
Associated Press"، إلا أنـــه لا یفعل 
"من  المضللۀ  المعلومات  لوقف  الکثیر 
المنصات  علـــى  القمۀ"  إلـــى  القاعدة 
 ،"Telegram" أو "Whatsapp" المشـــفرة مثل
حیـــث غالبًا مـــا یتم تجریـــد البیانات 
الوصفیۀ لأسباب تتعلق بالخصوصیۀ أو 

الضغط.
الدرع الاجتماعی.. محو الأمیۀ 
الإعلامیۀ و"التفنید المسبق"

"التفنید • إلـــى  التحقــــــق مـــن الحقائـــــــــق  مـــن 
المسبق": التحقق التقلیدي من الحقائق 
هو رد فعل، یأتی بعد أن تکون الکذبۀ 
قد انتشرت بالفعل. یشیر تحلیل تقاریر 
منظمۀ التعاون الاقتصادي والتنمیۀ إلى 

تحول نحو "التفنید المسبق". 
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الدرع الاجتماعی.. محو الأمیۀ 
الإعلامیۀ و"التفنید المسبق"

من التحقـــــــــق مـــــــن الحقائـــــــق إلى "التفنید •
المسبق": التحقق التقلیدي من الحقائق 
هو رد فعل، یأتی بعد أن تکون الکذبۀ 
قد انتشرت بالفعل. یشیر تحلیل تقاریر 
منظمۀ التعاون الاقتصادي والتنمیۀ إلى 
المسبق". من خلال  "التفنید  نحو  تحول 
الذکاء  تقنیـــات خداع  الجمهور  تعلیم 
الاصطناعی "على ســـبیل المثال، کیف 
تنشئ شبکۀ GAN وجهًا"، یصبحون أکثر 

مرونۀ لمحتوى الخداع.
یؤکد • الجانبیۀ":  "القــــــــــــــراءة  اســتراتیجیـــــۀ 

بالأطـــر  الخاصـــۀ  الوثائـــق  تحلیـــل 
التعلیمیـــۀ علـــى "القـــراءة الجانبیۀ"، 
مغـــادرة موقـــع مشـــبوه للتحقق من 
المصدر فی مـــکان آخر، بدلاً من القراءة 
العمودیـــۀ "تحلیـــل محتـــوى الموقع 

نفسه".
الرئیسی الذي • فجوة محو الأمیۀ: التحدي 

تم تحدیده فی تقریر الیونسکو العالمی 
لرصد التعلیم لعـــام 2023 هو "فجوة 
الذکاء  تقنیـــۀ  الأمیـــۀ". تتطـــور  محو 
الاصطناعی فی غضون أســـابیع، بینما 
الوطنیۀ  التعلیمیۀ  المناهج  تســـتغرق 
ســـنوات لتحدیثها. وهذا یخلق "نافذة 

ضعف" للجمهور.

موضوع متکرر فـــی وثائق معهد رویترز 
وإیدلمان هو خطر أن تأتی "المحو الأمیۀ 
الإعلامیـــۀ" بنتائـــج عکســـیۀ. إذا قیل 
للجمهـــور "کل شـــیء یمکـــن أن یکون 
عن  یتوقفـــون  فقد  عمیقًـــا"،  تزییفًـــا 

تصدیق أي شیء.
یحـــذر تحلیل تقریر المخاطـــر العالمیۀ 
للمنتدى الاقتصادي العالمی لعام 2024 
من أن "السخریۀ الشاملۀ" هی فی الواقع 
انتصار للجهات الفاعلۀ الســـیئۀ. إذا لم 
بین مقطع  التمییز  الجمهور من  یتمکن 
فیدیـــو حقیقی لجریمۀ حـــرب ومقطع 
الذکاء  بواســـطۀ  إنشـــاؤه  تـــم  فیدیـــو 
الاصطناعی، فســـوف ینفصلون ببساطۀ 

عن الواقع.
الحل.. تشـــیر الوثائق إلى أن الهدف لا 
ینبغی أن یکون "الشـــک"، بـــل الوکالۀ 
التحقق  "معرفۀ کیفیۀ ومکان  المعرفیۀ 

من المعلومات

لتجســـید المخاطر التی تمت مناقشتها، 
نســـتعرض حادثتین مفصلیتین کشفتا 
للمعلومات  البیئی  النظام  عن هشاشـــۀ 
الحالی وقدرة المحتوى الاصطناعی على 

هز أرکان الثقۀ المؤسسیۀ فی لحظات:

خطر "السخریۀ الشاملۀ"

نموذج "الدفاع المتعمق"

دراسۀ حالۀ.. "أزمۀ الحقیقۀ" 
فی الممارسۀ العملیۀ

بناءً علـــى تجمیعنا للوثائـــق، یمکننا 
نمذجـــۀ العلاقۀ بین الحلـــول التقنیۀ 

والاجتماعیۀ باستخدام معادلۀ المرونۀ:
الأصـــل التقنی "الـــدرع": یقلل الجهد 

المطلوب للتحقق من الحقیقۀ.
المحو الأميـــة النقدية "الدرع الواقي": •

یزیـــد من الشـــک المطلـــوب لرفض 
الکذب.

التی • السرعۀ  "التهدید":  سرعۀ الخوارزمیۀ 
الذي یولده  المحتوى  یتم بها تضخیم 
الذکاء الاصطناعی بواسطۀ خوارزمیات 

وسائل التواصل الاجتماعی.
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واقعۀ "انفجار البنتاغون".. 
اهتزاز الأسواق المالیۀ

.1 

مکالمات "بایدن" الآلیۀ فی 
نیوهامبشیر.. تهدید العملیۀ 

الدیمقراطیۀ

.2

الناخبین مکالمات  الحدث: تلقى آلاف 

تماماً  یحاکی  بصوت  مسجلۀ  هاتفیۀ 
بایدن،  جو  الأمیرکی  الرئیس  صوت 
فی  التصویت  عدم  منهم  یطلب 

الانتخابات التمهیدیۀ.

"أزمـــۀ الحقیقۀ" لیســـت مجـــرد خلل 
إنها فشل هیکلی لنظامنا  تکنولوجی؛ 
البیئـــی للمعلومـــات. یشـــیر تحلیلنا 
لتقاریـــر المخاطر العالمیـــۀ، والمعاییر 
أن  إلى  الإعلامیۀ  والدراســـات  التقنیۀ، 
"الثقۀ" لم یعـــد من الممکن افتراضها، 

بل یجب هندستها.

تؤکـــد هاتان الحالتان أن المؤسســـات، 
ســـواء کانت مالیۀ أو سیاســـیۀ، لم تعد 
تملک تـــرف الوقت للتحقق التقلیدي. 
الاســـتنتاج الرئیسی هنا هو أن "السمعۀ 
المؤسســـیۀ" وحدها لم تعد کافیۀ لصد 
الهجمـــات الاصطناعیـــۀ، بـــل یجب 
دعمها بـ "بنیۀ تحتیۀ تقنیۀ للتشـــفیر 
C2PA، لتمکین  والمصدر"، مثل معاییر 
الجمهور مـــن التمییز الفوري بین الخبر 

والضوضاء.

الحـــدث: انتشـــرت صورة مولدة بالذکاء •

الاصطناعی تظهر دخاناً کثیفاً یتصاعد 
بجوار مبنـــى البنتاغون الأمیرکی. تمت 
مشـــارکۀ الصـــورة من قبل حســـابات 
"موثقۀ" على منصۀ X، وانتقلت بسرعۀ 

البرق إلى وسائل إعلام دولیۀ.
فی • الصورة  تســـببت  المؤسســـي:  الأثـــر 

انخفـــاض مؤقت ومفاجئ فی مؤشـــر 
"S&P 500" فـــی بورصۀ نیویورك، مما 
کشف عن قدرة "التزییف العمیق" على 
إحداث ضـــرر اقتصـــادي حقیقی فی 

دقائق.
وزارة • اضطـــرت  الاســـتجابة:  تحليـــل 

الدفاع الأمیرکیـــۀ ومدیریۀ الإطفاء فی 
فرجینیـــا لإصدار بیانات نفی رســـمیۀ. 
"ســـرعۀ  أن  أثبتـــت  الواقعـــۀ  هـــذه 
"سرعۀ  الخوارزمیۀ" تتفوق بمراحل على 
التحقق المؤسسی"، وأن مجرد "النفی" لا 
الفوري  والاقتصادي  النفسی  الأثر  یمحو 

الأثر المؤسســـي: مثلت هذه الحادثۀ •
لتزییف  النطـــاق  واســـع  تطبیق  أول 
الصـــوت "Voice Cloning" للتلاعب 
بـــإرادة الناخبیـــن، مما وضـــع نزاهۀ 

العملیۀ الانتخابیۀ على المحک.
لجنۀ • تحرکـــت  الاســـتجابة:  تحليـــل 

بســـرعۀ   "FCC" الفیدرالیۀ  الاتصالات 
تستخدم  التی  الآلیۀ  المکالمات  لحظر 
أصواتـــاً مولدة بالـــذکاء الاصطناعی. 
تکمـــن خطورة هذه الحالـــۀ فی أنها 
جسدت مفهوم "مکافأة الکاذب"؛ فإذا 
کان من السهل تزییف صوت الرئیس، 
فـــإن أي تصریح حقیقی مســـتقبلی 
یمکـــن إنکاره بســـهولۀ بدعـــوى أنه 

"تزییف عمیق".

الخلاصۀ وتوصیات السیاسۀ.. 
خارطۀ طریق للمرونۀ المعرفیۀ
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1."تفویض المصدر"
الوثيقـــة الأساســـية: قانـــون الـــذکاء 
"التزامات  الأوروبی  للاتحاد  الاصطناعی 

الشفافیۀ" والأمر التنفیذي 14110.
 السياســـة: یجب علـــى الحکومات أن 
الذکاء  نمـــاذج  جمیـــع  علـــى  تفرض 
المخاطر  عالیۀ  التولیدیـــۀ  الاصطناعی 
"تلک القادرة على إنشاء بشر واقعیین أو 
بیانات  تضمیـــن  الأصوات"  استنســـاخ 
وصفیـــۀ متوافقۀ مـــع C2PA وعلامات 

مائیۀ غیر مرئیۀ تلقائیًا.
 التنفيذ: یجب مطالبۀ المنصات "وسائل 
التواصـــل الاجتماعی، محرکات البحث" 
المحتوى"  اعتمـــاد  "بیانـــات  بعـــرض 
بتنســـیق موحد وسهل الاستخدام، مثل 
شارة "إنســـان موثق" أو "بمساعدة الذکاء 

الاصطناعی".
 الهـــدف: القضـــاء على "إخفـــاء هویۀ 
المصدر" الذي یســـمح للتزییف العمیق 

بالانتشار دون مسار للمساءلۀ.

2."السیادة الرقمیۀ" المؤسسیۀ

3.الاحتکاك الخوارزمی 
للمحتوى "غیر المتحقق منه"

لاستعادة السلطۀ المؤسسیۀ وثقۀ الجمهور، 
نقترح بنیۀ تحتیۀ للثقۀ متعددة الطبقات.

الوثیقۀ الأساســـیۀ: المنتدى الاقتصادي 
العالمی.. "مســـتقبل الهویـــۀ الرقمیۀ" 

.(2023)
 

السياسة: یجب على المؤسسات العامۀ 
"المحاکـــم، الـــوکالات الحکومیۀ، غرف 
الأخبـــار" اعتمـــاد التوقیعـــات الرقمیۀ 

التشفیریۀ لجمیع الاتصالات الرسمیۀ.
التنفيـــذ: یجب إنشـــاء "سلســـلۀ حراسۀ 
قضائیـــۀ" للأدلۀ الرقمیۀ، حیث لا تکون 
أدلۀ الفیدیو أو الصوت مقبولۀ إلا إذا کان 
 یمکن التحقق من مصدرها وصولاً إلى 

جهاز التسجیل الأصلی.
الکاذب" من  "مکاســـب  تحیید  الهـــدف: 

خلال ضمـــان أن المحتـــوى "الحقیقی" 
ســـهولۀ  بنفس  منـــه  التحقق  یمکـــن 

اکتشاف المحتوى "المزیف".

الوثيقـــة الأساســـية: مدونۀ قواعد سلوك 

الأمم المتحدة بشأن نزاهۀ المعلومات.
هندســـۀ  إعـــادة  یجـــب  السياســـة: 
الاجتماعی  التواصل  وسائل  خوارزمیات 
"احتکاك التحقق". یجب تقیید  لإدخال 
المحتوى الذي یفتقر إلى بیانات المصدر 
الوصفیۀ أو یأتی من حســـابات "شبیهۀ 
بالروبوتـــات" غیـــر موثقۀ من الســـرعۀ 
الفیروسیۀ "قوائم الاتجاهات، التوصیات 

الخوارزمیۀ".
إعطاء  المنصـــات  على  یجب  التنفيـــذ: 
الأولویـــۀ للمحتوى "الذي یشـــارك فیه 
البشـــر" فی خلاصات الأخبار، مما یخلق 
بشکل فعال "مســـاراً سریعًا" للمعلومات 
غیر  للضوضاء  بطیئًا"  و"مســـاراً  الموثقۀ 

الموثقۀ.
الهدف: رفـــع "تکلفۀ الخداع" من خلال 
جعل وصـــول المعلومات المضللۀ التی 
الـــذکاء الاصطناعـــی بکمیات  ینتجها 

کبیرة إلى جمهور عالمی أکثر صعوبۀ.
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المناعۀ  اســـتراتیجیۀ  نحـــــو 
الخبر"  "تصحیح  من  الرقمیۀ.. 

إلى "التمنیع المعرفی"
تثبـــت التجارب أن تصحیـــح المعلومات 
ما  غالباً  انتشارها  بعد   "Fact-checking"
یفشل فی محو الأثر الأول "تأثیر الحقیقۀ 
المؤسســـات  على  یجب  لذا،  المســـتمرة". 
الانتقال إلى استراتیجیۀ "التفنید المسبق"، 
وهی بناء "مناعۀ رقمیۀ" لدى الجمهور قبل 

تعرضهم للمحتوى المضلل.

2. فلسفۀ التمنیع الرقمی

"ولیس التضلیل نفســـه". بـــدلاً من إخبار 
"هذا الخبر کاذب"، یتم شـــرح  الناس بأن 
الآلیۀ التی یُصنع بها الکذب "مثل: کیف 
یتم التلاعب بالعواطف، کیف تُســـتخدم 
التزییفـــات العمیقـــۀ، أو کیـــف تعمل 
البوتات". عندما یفهم الجمهور  حسابات 
"التکتیک"، یصبح لدیهم حصانۀ تلقائیۀ 
ضد أي محتوى مستقبلی یستخدم نفس 

الأسلوب.

• :"Pattern Recognition" حملات التوعیۀ بالأنمـــاط

یجـــب علـــى المؤسســـات التعلیمیـــۀ 
والإعلامیـــۀ إطلاق حـــملات ترکز على 
"تفکیک الأســـلوب". على سبیل المثال، 
شـــرح کیف یمکن لصورة مولدة بالذکاء 
تفاصیل  إلـــى  تفتقر  أن  الاصطناعـــی 
دقیقۀ "مثل أطراف الأصابع أو انعکاس 
الضوء"، مما یجعل المواطن "مدققاً أولیاً" 

قبل أن تصل إلیه المعلومۀ.
• :"Radical Transparency" الرادیــــکالیــــۀ  الشـفافیــــــۀ 

عندما  قویـــۀ  مناعۀ  المؤسســـات  تبنی 
تسبق الشائعۀ بنشـــر الحقائق الخام. إذا 
کانت هناك أزمـــۀ متوقعۀ، فإن إعلان 
المؤسسۀ عن الاحتمالات والسیناریوهات 
بوضوح یغلق الثغرات التی قد یستغلها 
"المحتوى الاصطناعی" لاحقاً لملء الفراغ 

المعلوماتی.
الدراسات • أثبتت  ألعاب المحاکاة والتفاعل: 

تفاعلیۀ  الجمهور فی تجارب  إشراك  أن 
"مثل ألعاب رقمیۀ تطلب من المستخدم 
صناعۀ خبـــر کاذب لیفهـــم کیف یتم 
التلاعب بالآخرین" ترفع من قدرته على 

کشف التضلیل بنسبۀ تتجاوز 25%.

تعتمد هذه الاستراتیجیۀ على مبدأ اللقاح 
لـ  الجمهور  تعریض  یتم  حیث  الطبی؛ 
التضلیل  أسالیب  من  مخففۀ"  "جرعات 

"للتفنید  الوطنیۀ  4.المبادرات 
المسبق"

2.آلیات بناء المناعۀ المؤسسیۀ 
الاستباقیۀ

الوثيقة الأساسية: المبادئ التوجیهیۀ 
الیونسکو لمحو الأمیۀ الإعلامیۀ  لسیاسۀ 

."MIL" والمعلوماتیۀ
التعلیم  أولویـــات  السیاســـۀ: تحویـــل 
إلى  الحقائق"  "التحقق من  من  الوطنیۀ 

"التطعیم المعرفی".
التنفيـــذ: دمـــج "محـــو الأمیـــۀ بالذکاء 
الاصطناعـــی" فی التعلیـــم من ریاض 
الأطفال حتى الصف الثانی عشر وتعلیم 
الکبار، مع الترکیز على آلیات الوســـائط 
تدریس  ذلـــک  یتضمن  الاصطناعیـــۀ. 
"القـــراءة الجانبیـــۀ" وعلم نفس  تقنیۀ 

"التحیز التأکیدي".
الهدف: بناء مواطنین یمتلکون "الوکالۀ 
المعرفیۀ"، القدرة على التنقل فی بیئۀ 
خالیـــۀ مـــن الثقـــۀ دون الوقـــوع فی 

"السخریۀ الشاملۀ".
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3. الانتقال من "النفی" إلى "التحصین"
إن هدف "التفنید المســـبق" هو تقلیل الاعتماد على سرعۀ استجابۀ المؤسسۀ. ففی 
عالم یتحرك بســـرعۀ الملی ثانیۀ، لا یمکن للمؤسســـۀ أن تلاحـــق کل کذبۀ، ولکن 
یمکنها بنـــاء "عقل جمعی ناقد" یعمل کفلتر ذاتی. هذا التحول یحمی "الرأســـمال 
الثقافی" للمجتمع ویجعل من محاولات التضلیل الجیوسیاسی عملیات مکلفۀ وغیر 

مجدیۀ.
مستقبل "معادلۀ الحقیقۀ"

تشـــیر أبحاثنا إلى أن "أزمۀ الحقیقۀ" هی فترة انتقالیۀ. نحن ننتقل من عصر الثقۀ 
الضمنیۀ "حیث کنا نصدق ما نراه" إلى عصر التحقق الصریح "حیث نصدق ما یمکن 

إثباته".
إذا فشـــلت المؤسســـات فی تبنی هذه الرکائز، فســـتصبح عفا علیها الزمن بسبب 
"الانجراف الاصطناعـــی". ومع ذلک، إذا احتضنت اقتصاد الســـمعۀ والبنیۀ التحتیۀ 
للثقۀ، فیمکنها اســـتعادة دورها کـ "حراس الواقع". إن بقاء الخطاب الدیمقراطی لا 

یعتمد على "هزیمۀ الذکاء الاصطناعی"، بل على "التحقق من الإنسانیۀ".
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