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مقدمۀ
المعاصر.  العالم  فی  التحتیۀ  البنى  أهم  من  واحدة  السحابیۀ  الحوسبۀ  أصبحت 
فالحکومات، والشرکات، والجامعات، والمستشفیات، والبنوك، والمؤسسات الإعلامیۀ، 
البیانات،  لتخزین  السحابیۀ  المنصات  الأمنیۀ تعتمد بصورة متزایدة على  والأجهزة 
الذکاء  تطبیقات  ونشر  الأنظمۀ،  وحمایۀ  الاتصالات،  وإدارة  البرمجیات،  وتشغیل 
طبقۀ  الیوم  أصبح  تقنیۀ  خدمۀ  بوصفه  سابقًا  إلیه  یُنظر  کان  وما  الاصطناعی. 
لم  لذلک،  ونتیجۀ  والمؤسسیۀ.  والاقتصادیۀ  السیاسیۀ  القوة  استراتیجیۀ من طبقات 
تعد مسألۀ السیادة مقتصرة على الحدود، أو الموارد الطبیعیۀ، أو القدرة العسکریۀ، أو 
خلالها  من  تعمل  التی  الرقمیۀ  التحتیۀ  البنى  لتشمل  امتدت  بل  القانونیۀ،  الولایۀ 

المجتمعات الحدیثۀ.
لقد أدى صعود شرکات الحوسبۀ السحابیۀ والذکاء الاصطناعی الکبرى إلى خلق واقع 
جیوسیاسی جدید. فشرکات مثل خدمات أمازون ویب، ومایکروسوفت أزور، وجوجل 
أجزاء  فی  تتحکم  باتت  الکبار،  التحتیۀ  البنیۀ  مزودي  من  وغیرها  وأوراکل،  کلاود، 
أساسیۀ من البیئۀ الرقمیۀ العالمیۀ. وتستضیف منصاتها خدمات حکومیۀ، وعملیات 
متزایدة  وبصورة  السیبرانی،  للأمن  وأدوات  عامۀ،  بیانات  وأنظمۀ  الخاص،  للقطاع 
البنیۀ الحاسوبیۀ اللازمۀ لتدریب نماذج الذکاء الاصطناعی المتقدمۀ وتشغیلها. وهذا 
أمازون  بأن  ریسیرش"  "سینرجی  مجموعۀ  أفادت  فقد  هامشیًا؛  أمرًا  لیس  الترکز 
ومایکروسوفت وجوجل استحوذت مجتمعۀ على 63 فی المئۀ من الإنفاق على البنیۀ 
حجم  یوضح  ما  وهو   ،2025 عام  من  الثالث  الربع  فی  للمؤسسات  السحابیۀ  التحتیۀ 

الاعتماد على مجموعۀ صغیرة من مزودي الخدمات فائقۀ الحجم.
یمنح هذا الترکز شرکات الحوسبۀ السحابیۀ شکلاً من أشکال القوة البُنى التحتیۀ. فهی 
لا تحکم بالضرورة بالطریقۀ نفسها التی تحکم بها الدول، لکنها تشکل الشروط التی 
منصات  على  العامۀ  المؤسسات  تعتمد  فعندما  ظلها.  فی  حکمها  الدول  تمارس 
الصحیۀ،  الأنظمۀ  الرقمیۀ، وتشغیل  الهویۀ  وإدارة  البیانات،  لتخزین  سحابیۀ خاصۀ 
نشر  أو  الدفاع،  وعملیات  الشرطۀ،  وأدوات  الضرائب،  التعلیمیۀ، وخدمات  والمنصات 
التحتیۀ  والبنیۀ  العامۀ  السلطۀ  بین  الحدود  تصبح  الاصطناعی،  الذکاء  تطبیقات 
بالاستقلال  ارتباطًا  أقل  السیادة  تصبح  السیاق،  هذا  وفی  ضبابیۀ.  أکثر  الخاصۀ 

المطلق، وأکثر ارتباطًا بالقدرة على التحکم فی التبعیات الرقمیۀ الحرجۀ.
وتکتسب هذه المسألۀ أهمیۀ خاصۀ لأن البنیۀ التحتیۀ السحابیۀ لیست مادیۀ فقط. 
التشفیر،  وأنظمۀ  البرمجیات،  وبُنى  البحریۀ،  والکابلات  البیانات،  مراکز  فهی تشمل 
السیبرانی،  الأمن  وبروتوکولات  التطبیقات،  برمجۀ  وواجهات  الوصول،  وضوابط 
تمتلک  فقد  التعاقدیۀ.  والحوکمۀ  الاصطناعی،  بالذکاء  الخاصۀ  الحاسوبیۀ  والقدرة 
هذه  تخزین  فی  أجنبیۀ  شرکۀ  على  معتمدة  تظل  لکنها  قانونیًا،  بیاناتها  الدولۀ 
البیانات، أو معالجتها، أو تأمینها، أو نقلها، أو جعلها قابلۀ للاستخدام. وهذا یعنی 
وجود  بمکان  تتعلق  مسألۀ  مجرد  لیست  السحابیۀ  الحوسبۀ  عصر  فی  السیادة  أن 
والقانونیۀ  التقنیۀ  الأنظمۀ  فی  یتحکم  بمن  تتعلق  مسألۀ  أیضًا  هی  بل  البیانات، 

والتشغیلیۀ التی تُدار من خلالها البیانات والخدمات الرقمیۀ.
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وتعکس النقاشات السیاساتیۀ الحدیثۀ هذا 
التحـــول. فقانـــون البیانات فـــی الاتحاد 
الأوروبی، على ســـبیل المثال، یتناول قدرة 
المستخدمین والمؤسسات على الانتقال بین 
مزودي خدمات الحوسبۀ السحابیۀ وخدمات 
الحوســـبۀ الطرفیۀ، بما یوضح أن الســـیادة 
الســـحابیۀ ترتبط بقابلیۀ التشغیل البینی، 
وقابلیۀ نقل البیانات والخدمات، والحد من 
الارتهـــان لمزود واحد. وبالمثـــل، بات کبار 
مزودي الخدمات السحابیۀ یقدمون حلولهم 
إذ تؤکد  الرقمیـــۀ".  لـ"الســـیادة  الخاصـــۀ 
خدمات أمازون ویب أن تعهدها بالســـیادة 
یهدف إلى منح العملاء القدرة على التحکم 
فی مـــکان وجـــود البیانات، ومـــن یمکنه 
الوصـــول إلیها، وکیفیۀ اســـتخدامها. کما 
بیانات الاتحاد  "حدود  تصف مایکروسوفت 
الأوروبـــی" بأنها حـــدود جغرافیۀ محددة 
تلتزم داخلهـــا بتخزیـــن ومعالجۀ بیانات 
الخاصۀ  الشـــخصیۀ  والبیانـــات  العـــملاء 
الکبرى.  المؤسســـیۀ  الإلکترونیۀ  بالخدمات 
أن  المؤسســـیۀ  الاســـتجابات  هذه  وتُظهر 
الســـیادة لم تعد مجرد قضیـــۀ من قضایا 
أیضًا فئۀ  الدولۀ، بل أصبحـــت  سیاســـات 

سوقیۀ وعرضًا تجاریًا.

غیر أن هذا التطور یخلق توترًا جوهریًا. فمن 
ناحیۀ، توفر شرکات الحوسبۀ السحابیۀ للدول 
قـــدرات متقدمـــۀ لا تســـتطیع کثیـــر من 
الحکومـــات بناءها بســـهولۀ بمفردها، مثل 
القابل  والتخزیـــن  الآمنـــۀ،  التحتیۀ  البنیـــۀ 
للتوسع، وخدمات الذکاء الاصطناعی، والدفاع 
الرقمی. ومن  التحول  الســـیبرانی، وتســـریع 
ناحیـــۀ أخرى، یمکـــن للاعتمـــاد على هذه 
الدولۀ،  اســـتقلالیۀ  أن یضعـــف  الشـــرکات 
العامۀ لأنظمـــۀ قانونیۀ  البیانـــات  ویعرض 
لمزودین  الأمد  ارتهانًا طویل  أجنبیۀ، ویخلق 
محددین، وینقل جزءًا من عملیۀ اتخاذ القرار 
الاستراتیجی نحو فاعلین من القطاع الخاص. 
فالمنصات نفسها التی تتیح التحدیث یمکن 

أن تخلق أیضًا أشکالاً جدیدة من التبعیۀ.
تبحث هذه الورقۀ فی صعود "الإمبراطوریات 
الســـحابیۀ" بوصفه تحولاً فـــی العلاقۀ بین 
الدولۀ. ولا یعنی  التکنولوجیا وسیادة  شرکات 
مصطلح "الإمبراطوریات السحابیۀ" أن شرکات 
التکنولوجیا قد حلّت محل الدول، بل یشـــیر 
إلـــى القـــوة المتنامیۀ لشـــرکات الحوســـبۀ 
الســـحابیۀ والذکاء الاصطناعی فی تشـــکیل 
الشـــروط الرقمیۀ للســـیادة. فهذه الشرکات 
تعمل عبر الحـــدود، وتتحکم فی بنى تحتیۀ 
حرجـــۀ، وتحـــدد معاییـــر تقنیۀ، وتتوســـط 
الوصول إلـــى البیانات والقدرة الحاســـوبیۀ، 
وتؤثر فی الطریقۀ التی تصمم بها الحکومات 

مستقبلها الرقمی.
تستخدم الورقۀ منهج تحلیل الوثائق النوعی 
لفحـــص الأدبیـــات الأکادیمیـــۀ القائمـــۀ، 
والوثائق السیاساتیۀ، والأطر القانونیۀ، والمواد 
المؤسســـیۀ، وتقاریـــر الســـوق. وتُعـــد هذه 
المنهجیۀ مناســـبۀ لأن سیاســـات الســـیادة 
السحابیۀ لا تنعکس فی الأحداث وحدها، بل 
أیضًا فی اللغـــۀ والاســـتراتیجیات والوثائق 
المؤسسیۀالمؤسســـیۀ التی تعرف من خلالها 
الدول والشرکات مفاهیم السیطرة، والتبعیۀ، 
والثقـــۀ، والولایـــۀ القضائیۀ، والاســـتقلالیۀ 
الرقمیۀ. ومـــن خلال تحلیل هـــذه الوثائق، 
تحدد الورقۀ کیف یُعاد تعریف السیادة فی 
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المنهجیۀ

تصمیم البحث

فی عصر الحوسبۀ السحابیۀ والذکاء الاصطناعی.
وتُنظم الورقۀ على النحو الآتی.. یشـــرح قســـم 
النوعی  الوثائق  اســـتخدام تحلیـــل  المنهجیۀ 
ومعاییر اختیار الوثائق. ویتناول قســـم مراجعۀ 
الأدبیات مفاهیم الســـیادة الرقمیۀ، والســـیادة 
التحتیۀ، والاعتماد على  البُنى  والقوة  السحابیۀ، 
القدرة الحاسوبیۀ للذکاء الاصطناعی، والحوکمۀ 
بین القطاعین العام والخاص. أما قسم دراسات 
الحالۀ فیحلل أمثلۀ من مناطق مختلفۀ، بما فی 
ذلک مســـاعی الاتحاد الأوروبی لبناء بنیۀ تحتیۀ 
سحابیۀ ســـیادیۀ، والتداعیات القضائیۀ لقانون 
کلاود الأمیرکی، وعروض السحابۀ السیادیۀ التی 
القدرة  علـــى  والاعتماد  الشـــرکات،  تقدمهـــا 
الحاســـوبیۀ للذکاء الاصطناعـــی، وموقع الدول 
النامیۀ فی اقتصاد الحوسبۀ السحابیۀ العالمی. 
ثم یناقش قسم المناقشۀ التداعیات الأوسع على 
قوة الدولـــۀ، والقدرة التنظیمیۀ، والاســـتقلالیۀ 
الاســـتراتیجیۀ، وعدم المساواة العالمیۀ. وأخیرًا، 
تقدم الخاتمۀ توصیات سیاســـاتیۀ للحکومات 
ومؤسســـات البحث التی تســـعى إلـــى حمایۀ 

السیادة من دون رفض الابتکار التکنولوجی.

تســـتخدم هذه الورقۀ منهج تحلیـــل الوثائق 
النوعی لفحص الکیفیۀ التی تعید بها شرکات 
الحوسبۀ الســـحابیۀ والذکاء الاصطناعی تشکیل 
الفهم المعاصر لســـیادة الدولـــۀ. ویُعد تحلیل 
الوثائق النوعی مناسبًا لهذه الدراسۀ لأن العلاقۀ 
البنیۀ التحتیۀ الســـحابیۀ، وقوة الشرکات،  بین 
والســـیادة لا تظهر فقـــط مـــن خلال الصراع 
السیاســـی المباشـــر، بل تتجلى أیضًا فی أوراق 
والاستراتیجیات  القانونیۀ،  والأطر  السیاســـات، 
السوق،  وتقاریر  التنظیمیۀ،  والوثائق  المؤسسیۀ، 
والأدبیـــات الأکادیمیۀ. وتکشـــف هذه الوثائق 
کیـــف تعرّف الدول والشـــرکات والمؤسســـات 
الدولیۀ مفاهیم مثل السیادة الرقمیۀ، والتحکم 
فی البیانـــات، والاعتماد على مزودي الخدمات، 
والولایـــۀ القضائیۀ، وقابلیۀ التشـــغیل البینی، 
والاستقلالیۀ الاســـتراتیجیۀ، والقدرة الحاسوبیۀ 

للذکاء الاصطناعی.

تعتمد الدراسۀ على الوثائق القائمۀ بدلاً من 
العمل  أو  الاستبیانات،  أو  المقابلات، 
لورقۀ  مناسبًا  النهج  هذا  ویُعد  المیدانی. 
لأن  سیاساتی،  توجه  ذات  موجزة  بحثیۀ 
الموضوع عالمی، ومتعدد القطاعات، وسریع 
إمکانیۀ  القائمۀ  الوثائق  وتوفر  التطور. 
تشمل  متعددة،  نظر  وجهات  إلى  الوصول 
ومزودي  الحکومیۀ،  التنظیمیۀ  الجهات 
ومحللی  والباحثین،  السحابیۀ،  الخدمات 
الصناعۀ، ومؤسسات السیاسات الدولیۀ. ومن 
مقارن،  نحو  على  المواد  هذه  تحلیل  خلال 
الرئیسیۀ  والتوترات  السردیات  الورقۀ  تحدد 

المحیطۀ بالسیادة السحابیۀ.

یتبع البحث تصمیمًا نوعیًا تفسیریًا. فهو لا 
یسعى إلى قیاس السیادة کمیًا أو تصنیف 
الدول وفقًا لمستوى استقلالها السحابی، بل 
من  السیادة  تعریف  یُعاد  کیف  یفحص 
الرقمیۀ  التحتیۀ  البنیۀ  على  الاعتماد  خلال 
المعانی،  على  التحلیل  ویرکز  الخاصۀ. 
والافتراضات، والادعاءات السیاساتیۀ الواردة 

فی الوثائق المختارة.

تسترشد الدراسۀ بالأسئلۀ الآتیۀ:
وشرکات • الدولیۀ،  والمؤسسات  الدول،  تعرّف  کیف 

التکنولوجیا السیادة الرقمیۀ، والسیادة السحابیۀ، وسیادة 
البنیۀ التحتیۀ للذکاء الاصطناعی؟

والذکاء • السحابیۀ  الحوسبۀ  شرکات  تمارس  طرق  بأي 
والمؤسسات  الدول  على  تحتیۀ  بُنى  قوة  الاصطناعی 

العامۀ؟
کیف تؤثر الولایۀ القضائیۀ القانونیۀ، والارتهان لمزودي •

البینی،  التشغیل  وقابلیۀ  البیانات،  وتوطین  الخدمات، 
والاعتماد على القدرة الحاسوبیۀ فی سیادة الدولۀ؟

الجیوسیاسیۀ • للقوة  المختلفۀ  المناطق  تستجیب  کیف 
والذکاء  السحابیۀ  الحوسبۀ  شرکات  بها  تتمتع  التی 

الاصطناعی؟
ما الخیارات السیاساتیۀ التی یمکن أن تساعد الدول على •

حمایۀ سیادتها مع الاستمرار فی الاستفادة من ابتکارات 
الحوسبۀ السحابیۀ والذکاء الاصطناعی؟
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اختیار الوثائق
تشـــمل عینۀ الوثائـــق الأدبیـــات الأکادیمیۀ، 
القانونیـــۀ،  والمـــواد  السیاســـاتیۀ،  والوثائـــق 
وقد  السوق.  وتقاریر  المؤسســـیۀ،  والمنشـــورات 
اختیـــرت هـــذه الوثائق لأنها تتنـــاول بصورة 
مباشـــرة بُعدًا واحدًا أو أکثر من أبعاد الســـؤال 
المرکزي للورقۀ، وهو العلاقۀ بین البنیۀ التحتیۀ 
الســـحابیۀ، وقدرات الـــذکاء الاصطناعی، وقوة 

الشرکات، وسیادة الدولۀ.
وتنـــدرج الوثائـــق المختارة ضمـــن أربع فئات 

رئیسیۀ:

الوثائق الحکومیۀ والتنظیمیۀ
تشـــمل هذه الفئۀ وثائـــق مثل مـــواد قانون 
البیانات فـــی الاتحاد الأوروبی، وأطر الســـیادة 
الســـحابیۀ الأوروبیـــۀ، ومـــوارد قانـــون کلاود 
الأمیرکـــی، ووثائـــق Gaia-X. وتُســـتخدم هذه 
الدول  اســـتجابۀ  المصـــادر لفحـــص کیفیـــۀ 
والمؤسسات الإقلیمیۀ للاعتماد على السحابۀ من 
خلال التنظیم، والمشـــتریات الحکومیۀ، وقواعد 
قابلیـــۀ التشـــغیل البینـــی، وأطر السیاســـات 

الموجهۀ نحو السیادة.

الوثائق المؤسسیۀالأدبیات الأکادیمیۀ

تقاریر السوق والصناعۀ

تشـــمل هذه الفئۀ الدراسات المتعلقۀ بالسیادة 
القدرة  وســـیادة  السحابیۀ،  والســـیادة  الرقمیۀ، 
الحاســـوبیۀ للذکاء الاصطناعـــی، والقوة البُنى 
التحتیـــۀ، والحوکمـــۀ بیـــن القطاعیـــن العام 
والخـــاص. وتوفـــر هـــذه المصـــادر الأســـاس 
المفاهیمـــی للورقـــۀ، وتســـاعد فـــی تعریف 
الرقمیۀ،  السیادة  الرئیســـیۀ مثل  المصطلحات 
والسیادة الســـحابیۀ، والاستقلالیۀ الاستراتیجیۀ، 
القدرة  وســـیادة  التحتیۀ،  البنیۀ  والاعتماد على 

الحاسوبیۀ.

تشـــمل هذه الفئۀ المواد المنشورة من قبل 
مثل  الســـحابیۀ  الخدمـــات  مـــزودي  کبار 
خدمـــات أمـــازون ویب، ومایکروســـوفت، 
وجوجـــل کلاود، وأوراکل. وتکتســـب هذه 
الوثائق أهمیۀ لأنهـــا توضح کیف تعرّف 
السیادة  مفهوم  السحابیۀ  الحوسبۀ  شرکات 
وتســـوّقه مـــن خلال مفاهیم مثـــل إقامۀ 
والامتثال،  العـــملاء،  وتحکـــم  البیانـــات، 
والتشـــفیر، والمناطق الســـحابیۀ الموثوقۀ، 

وخدمات السحابۀ السیادیۀ.

تشـــمل هذه الفئۀ التقاریر المتعلقۀ بترکز 
والاعتماد  عالمیًا،  الســـحابیۀ  الحوسبۀ  سوق 
الإقلیمـــی علـــى الســـحابۀ، واتجاهـــات 
المصادر  هذه  وتدعم  السحابیۀ.  المشتریات 
الادعـــاء التجریبـــی بـــأن البنیـــۀ التحتیۀ 
الســـحابیۀ تترکز فی ید عـــدد محدود من 
شـــرکات التکنولوجیا الکبـــرى، بما یجعل 
الاعتماد على السحابۀ قضیۀ استراتیجیۀ لا 

مسألۀ تقنیۀ أو تجاریۀ بحتۀ.
أربعۀ معاییر.  وفـــق  الوثائق  اختیرت  وقد 
أولاً، کان ینبغـــی أن تکـــون ذات صلـــۀ 
بالحوسبۀ السحابیۀ، أو البنیۀ التحتیۀ للذکاء 
الاصطناعی، أو حوکمۀ البیانات، أو السیادة 
الرقمیۀ. ثانیًا، کان ینبغی أن تمثل وجهات 
نظر مؤسسیۀ مختلفۀ، بما فی ذلک الدول، 
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والشرکات، والباحثون، ومحللو السوق. ثالثًا، 
کان ینبغـــی أن تکـــون مناســـبۀ للتحلیل 
المقارن عبر المناطق والقطاعات. رابعًا، کان 
ینبغی أن تســـاعد فی تفســـیر واحد على 
للورقۀ..  الرئیســـیۀ  الموضوعات  من  الأقل 
الولایۀ  أو  التحتیـــۀ،  البنیۀ  الاعتماد علـــى 
القضائیـــۀ القانونیـــۀ، أو الارتهـــان لمزود 
الخدمـــۀ، أو ســـیادة القدرة الحاســـوبیۀ، أو 
التأثیر المؤسسی للشـــرکات، أو الاستقلالیۀ 

الاستراتیجیۀ.

اختیار دراسات الحالۀ
تســـتخدم الورقۀ دراســـات حالـــۀ مختارة 
لتوضیح کیفیۀ عمل السیادة السحابیۀ فی 
سیاقات مختلفۀ. ولا تهدف دراسات الحالۀ 
إلى تقدیم مسح عالمی شامل، بل اختیرت 
لأنهـــا تمثل أبعـــادًا مهمۀ من المشـــکلۀ 

الأوسع.
الاتحاد  الأولى سعی  الحالۀ  تتناول دراســـۀ 
الأوروبـــی إلى تحقیـــق الســـیادة الرقمیۀ 
والســـیادة الســـحابیۀ من خلال أدوات مثل 
الأوروبی،  الاتحـــاد  البیانات فـــی  قانـــون 
التشـــغیل  قابلیۀ  وقواعد   ،Gaia-X ومبادرة 
البینی السحابی، ومبادرات المشتریات ذات 
التوجه الســـیادي. وتکتســـب هـــذه الحالۀ 
أهمیۀ لأن الاتحاد الأوروبـــی یُعد من أکثر 
محاولۀ  فی  نشـــاطًا  التنظیمیین  الفاعلین 
تقلیـــل الاعتمـــاد على مـــزودي الخدمات 

السحابیۀ الأجنبیۀ فائقۀ الحجم.
ترکز دراسۀ الحالۀ الثانیۀ على قانون کلاود 
خارج  القضائیۀ  الولایۀ  ومســـألۀ  الأمیرکی 
الحدود الإقلیمیۀ. وتُظهـــر هذه الحالۀ أن 
السیادة لا تتأثر فقط بمکان تخزین البیانات 
القانونیۀ  بالالتزامـــات  أیضًـــا  بـــل  مادیًا، 
المفروضـــۀ على الشـــرکۀ التی تتحکم فی 

البیانات أو تعالجها.
تحلل دراســـۀ الحالۀ الثالثۀ عروض السحابۀ 
الشـــرکات  کبرى  تقدمها  التی  الســـیادیۀ 
المزودة للخدمات الســـحابیۀ، مثل خدمات 
وجوجل،  ومایکروســـوفت،  ویـــب،  أمازون 

النطاق والحدود

وأوراکل. وتوضـــح هـــذه الحالـــۀ کیـــف 
تســـتجیب شـــرکات التکنولوجیا لمخاوف 
الســـیادة من خلال تحویلها إلى منتجات 

سحابیۀ، وأطر امتثال، وضمانات تعاقدیۀ.
تدرس دراســـۀ الحالۀ الرابعۀ الاعتماد على 
القدرة الحاسوبیۀ للذکاء الاصطناعی. وتبرز 
کیـــف أصبحت الســـیادة ترتبـــط بصورة 
البیانات،  إلى مراکـــز  بالوصـــول  متزایدة 
والطاقۀ،  الرســـومات،  معالجـــۀ  ووحدات 
والشـــبکات، والخبرات التقنیۀ. وتُعد هذه 
الـــذکاء  ســـیادة  لأن  ضروریـــۀ  الحالـــۀ 
الاصطناعـــی لا یمکن فصلهـــا عن البنیۀ 
المتقدمۀ  النماذج  لتدریب  اللازمۀ  التحتیۀ 

واستضافتها وتشغیلها.
أما دراسۀ الحالۀ الخامســـۀ فتتناول الدول 
النامیـــۀ ومخاطـــر الاعتماد علـــى البنیۀ 
التحتیۀ السحابیۀ الخارجیۀ. وتضیف هذه 
الحالۀ منظورًا یرتبـــط بالإنصاف العالمی 
مـــن خلال إظهار کیف یمکـــن للخدمات 
السحابیۀ أن تســـرّع التحول الرقمی، وفی 
الوقت نفسه تعمّق الاعتماد على المنصات 
الأجنبیـــۀ، والأنظمۀ القانونیـــۀ الأجنبیۀ، 

والخبرات التقنیۀ الخارجیۀ.

تنطوي هذه الورقۀ على عدة حـــدود. أولاً، تعتمد 
على الوثائق المتاحۀ للجمهور، وهو ما یعنی أنها 
لا تشمل العقود الحکومیۀ السریۀ، أو عملیات اتخاذ 
القرار الداخلیۀ فی الشرکات، أو التقییمات الأمنیۀ 
المصنفـــۀ. ثانیًا، لا تقـــدم الورقـــۀ تدقیقًا تقنیًا 
للأنظمۀ السحابیۀ، إذ ینصب ترکیزها على الأبعاد 
السیاسیۀ والقانونیۀ والاقتصادیۀ والاستراتیجیۀ، لا 
على الجوانب الهندسیۀ. ثالثًا، نظرًا إلى أن حوکمۀ 
الحوســـبۀ الســـحابیۀ والـــذکاء الاصطناعی تتطور 
بسرعۀ، فقد تتغیر بعض السیاسات وظروف السوق 

بعد الفترة التی تغطیها الوثائق.
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وعلـــى الرغم من هـــذه الحـــدود، یوفر 
قویًا لهذه  أساسًا  النوعی  الوثائق  تحلیل 
الدراســـۀ، لأن الســـیادة تُبنى جزئیًا من 
خلال اللغـــۀ، والتعریفات السیاســـاتیۀ، 
والسردیات  المؤسسیۀ،  والاســـتراتیجیات 
التـــی تنتجهـــا الشـــرکات. وتتیح هذه 
المنهجیۀ للورقـــۀ مقارنۀ الطریقۀ التی 
یؤطر بها الفاعلـــون المختلفون القضیۀ 
الأعمق  القوة  وتحدید علاقات  نفســـها، 
مثل  تقنیۀ  مصطلحـــات  خلف  الکامنۀ 
الهجرة إلى الســـحابۀ، والامتثال، وإقامۀ 
البیانـــات، وقابلیـــۀ التشـــغیل البینی، 

والبنیۀ التحتیۀ للذکاء الاصطناعی.

النوعی  الوثائق  تحلیل  اســـتخدام  یتیح 
التقنیۀ  التحتیۀ  البنیۀ  بین  الربط  للورقۀ 
والســـلطۀ السیاســـیۀ. فهو یســـاعد فی 
إظهار أن السیادة السحابیۀ لیست مجرد 
مســـألۀ تتعلق بموقع الخوادم أو تخزین 
البیانات، بل هی قضیۀ أوســـع تشـــمل 
الولایـــۀ القضائیۀ القانونیـــۀ، والتحکم 
التشـــغیلی، وترکـــز الســـوق، والقـــدرة 
الحاســـوبیۀ للـــذکاء الاصطناعی، وقدرة 
الـــدول علـــى إدارة مســـتقبلها الرقمی 
المنهجیۀ،  بنفســـها. ومن خلال هـــذه 
تبحث الورقۀ فی کیفیۀ إعادة التفاوض 
على معنى السیادة فی عالم تعتمد فیه 
الوظائف الحیویۀ للدولۀ بصورة متزایدة 
علـــى بنى تحتیـــۀ ســـحابیۀ وبنى ذکاء 
اصطناعـــی مملوکـــۀ للقطـــاع الخاص 

وعابرة للحدود الوطنیۀ.

للجمهور،  متاحۀ  وثائق  الدراسۀ  تستخدم 
ولا تشمل مشـــارکین بشـــریین، أو جمع 
بیانات شخصیۀ، أو معلومات سریۀ. ومع 
ذلـــک، یقر التحلیل بأن الوثائق لیســـت 
محایـــدة. فقد تؤکد الوثائـــق الحکومیۀ 
السلطۀ العامۀ والاستقلالیۀ الاستراتیجیۀ، 
بینمـــا قـــد تؤکـــد الوثائق المؤسســـیۀ 
للشرکات الثقۀ، والأمن، والابتکار، وتحکم 
العملاء. ولهذا السبب، تتعامل الورقۀ مع 
کل وثیقـــۀ بوصفها مصدراً للمعلومات، 
وکذلک نصًا سیاســـیًا أو مؤسسیًا یعکس 

مصالح الجهۀ التی أنتجته.
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الاعتبارات الأخلاقیۀ

القیمۀ المنهجیۀ

الســـحابیۀ،  الحوســـبۀ  حول  النقاش  تطور 
والذکاء الاصطناعی، وسیادة الدولۀ عبر عدة 
حقول أدبیۀ متداخلۀ. وتشمل هذه الحقول 
الدراســـات المتعلقـــۀ بالســـیادة الرقمیۀ، 
والسیادة الســـحابیۀ، والقوة البُنى التحتیۀ، 
وحوکمـــۀ البیانات، ورأســـمالیۀ المنصات، 
والاعتمـــاد على القدرة الحاســـوبیۀ للذکاء 
القطاعین  بیـــن  والحوکمۀ  الاصطناعـــی، 
العـــام والخـــاص. وتُظهر هـــذه الأدبیات 
مجتمعۀ أن السیادة فی العصر الرقمی لم 
تعـــد تُعـــرّف فقط مـــن خلال الســـلطۀ 
القانونیۀ على الإقلیم، بل أصبحت تتشکل 
بصورة متزایدة من خلال التحکم فی البنیۀ 
التحتیـــۀ، والمعاییر، وتدفقـــات البیانات، 
والموارد الحاســـوبیۀ، والمنصـــات الخاصۀ 

التی تعتمد علیها المؤسسات العامۀ.

مراجعۀ الأدبیات



ترتبـــط الفهوم التقلیدیۀ للســـیادة عادةً 
والســـکان،  الإقلیم،  على  الدولۀ  بســـلطۀ 
العامۀ.  والقوانین، والحدود، والمؤسســـات 
الرقمیۀ عقد هذا  غیر أن توســـع الأنظمۀ 
والبرمجیـــات،  فالبیانـــات،  النمـــوذج. 
الذکاء  الســـحابیۀ، وأنظمـــۀ  والمنصـــات 
وغالبًا من  الحدود،  عبر  الاصطناعی تعمل 
لشرکات خاصۀ  بنى تحتیۀ مملوکۀ  خلال 
لا للدول. وقد أدى ذلک إلى تنامی النقاش 
حول "السیادة الرقمیۀ"، وهو مفهوم یشیر 
إلى قدرة الدول، والمجتمعات، والمؤسسات 
وبناها  الرقمیۀ،  التحکم فی مواردها  على 

التحتیۀ، ومعاییرها، وتبعیاتها.
وتُظهر الأدبیات أن السیادة الرقمیۀ لیست 
مفهومًا واحـــدًا ثابتًا، إذ یعرفها الفاعلون 
المختلفون بطرق متباینۀ. فبالنســـبۀ إلى 
بعض الحکومـــات، تعنی حمایۀ البیانات 
وبالنســـبۀ  الأجنبی.  الوصول  من  الوطنیۀ 
إلى حکومات أخرى، تعنی تطویر القدرات 
المنصات  أو تنظیم  المحلیۀ،  التکنولوجیۀ 
العالمیـــۀ، أو ضمان الأمن الســـیبرانی، أو 
تقلیل الاعتماد علـــى المزودین الأجانب. 
وفـــی الســـیاق الأوروبی، غالبًا مـــا ترتبط 
السیادة الرقمیۀ بالاستقلالیۀ الاستراتیجیۀ، 
والخصوصیۀ، والسیاسۀ الصناعیۀ، والقدرة 
على تنظیم شـــرکات التکنولوجیا الکبرى. 
أما فی الـــدول النامیۀ، فغالبًـــا ما ترتبط 
بفجـــوات البنیۀ التحتیـــۀ، واختلال القوة 
التفاوضیـــۀ، والاعتمـــاد علـــى المنصات 
التقنیۀ  القـــدرات  ومحدودیۀ  الأجنبیـــۀ، 

المحلیۀ.

لأنها  أهمیتها  الأدبیات  هذه  وتکتســـب 
تنقل النقاش من سؤال من یملک البیانات 
قانونیًا إلى سؤال أوسع یتعلق بمن یتحکم 
فی الأنظمۀ التـــی تُخزُّن البیانات وتعالج 
وتُتاح وتُحـــول إلى قیمـــۀ اقتصادیۀ من 
خلالهـــا. وبهـــذا المعنى، فإن الســـیادة 
الرقمیۀ لیست قضیۀ قانونیۀ فحسب، بل 
هی أیضًا قضیۀ بُنى تحتیۀ، واقتصادیۀ، 

وسیاسیۀ، واستراتیجیۀ.

تُعد السیادة الســـحابیۀ فرعًا أکثر تحدیدًا 
ضمن نقاش الســـیادة الرقمیۀ. فهی ترکز 
والمؤسســـات على  الدول  على مدى قدرة 
التحکم فی البنى التحتیۀ الســـحابیۀ التی 
تعتمد علیها. ولم تعد الخدمات السحابیۀ 
مقتصرة على التخزین أو الاســـتضافۀ، بل 
الســـیبرانی،  الأمـــن  تشـــمل  أصبحـــت 
والمنصات الحکومیـــۀ، وتقدیم الخدمات 
المالیۀ، والســـجلات  العامـــۀ، والأنظمـــۀ 
التعلیمیـــۀ،  والأنظمـــۀ  الصحیـــۀ، 
الذکاء  وخدمات  العسکریۀ،  واللوجستیات 

الاصطناعی، والعملیات الإداریۀ.
بالســـیادة  المتعلقۀ  الأدبیـــات  وتؤکـــد 
السحابیۀ أن الاعتماد على مزودي الخدمات 
الســـحابیۀ یمکن أن یخلق أشکالاً جدیدة 
الحکومات فی  الهشاشۀ. فقد تتحکم  من 
الوضـــع القانونی لبیاناتهـــا، لکنها تظل 
معتمدة على شـــرکات خاصۀ فی الأنظمۀ 
التقنیۀ التی تجعل هـــذه البیانات قابلۀ 
للاســـتخدام. وقد یشـــمل هذا الاعتماد ما 

یلی:

إلى  الإقلیمیۀ  السیادة  من 
السیادة الرقمیۀ

السیادة السحابیۀ والاعتماد 
على البنیۀ التحتیۀ

وحدة الدراسات الاقتصادیۀ

8



9

الرئیســـیۀ فی  یتمثل أحـــد الموضوعات 
الخدمات  مـــزودي  فـــی صعود  الأدبیات 
فاعلین  بوصفهم  الحجم  فائقۀ  السحابیۀ 
خدمات  مثل  فشـــرکات  جیوسیاســـیین. 
وجوجل  أزور،  ومایکروسوفت  ویب،  أمازون 
کلاود، وأوراکل لا تمارس السیادة بالمعنى 
القانونی الرســـمی. فهی لا تمتلک إقلیمًا 
بالطریقۀ نفســـها التی تمتلک بها الدول 
أراضیها، ولا تدّعی شـــرعیۀ سیاســـیۀ من 
ومع  الدستوریۀ.  السلطۀ  أو  المواطنۀ  خلال 
ذلـــک، فإنها تؤثـــر بصـــورة متزایدة فی 

الشروط التی تعمل الدول ضمنها.
"مزودو الخدمـــات فائقۀ  یشـــیر مصطلح 
الحجم" إلى الشرکات التی تدیر بنى تحتیۀ 
ســـحابیۀ ضخمۀ على نطاق عالمی. وتنبع 
القدرة  توفیـــر  قدرتها على  مـــن  قوتها 
الذکاء  الحاســـوبیۀ، والتخزین، وخدمـــات 
الاصطناعـــی، والأمن الســـیبرانی، والبنیۀ 
التحتیۀ البرمجیۀ لملایین العملاء، بما فی 
اســـتبدال  ویصعب  الحکومـــات.  ذلـــک 
منصاتها لأنها تجمع بین الحجم التقنی، 
والانتشـــار العالمـــی، والقـــدرات الأمنیۀ، 
والخدمـــات  المطوریـــن،  ومنظومـــات 

المتکاملۀ.
ویمنح ذلک مزودي الخدمات فائقۀ الحجم 
شکلاً من أشکال القوة البُنى التحتیۀ. فقد 

یؤثرون فی:
بنیۀ الأنظمۀ الرقمیۀ العامۀ؛•
تکلفۀ الهجرة إلى السحابۀ وجدواها؛•
معاییر الأمن السیبرانی والامتثال؛•

تخزین البیانات ومعالجتها؛•
الأمن السیبرانی ورصد التهدیدات؛•
التشفیر وإدارة المفاتیح؛•
تحدیثات البرمجیات واستمراریۀ الخدمۀ؛•
إدارة الهویۀ والوصول؛•
الهجـــرة إلى الســـحابۀ وقابلیۀ التشـــغیل •

البینی؛
أدوات الذکاء الاصطناعی ونشر النماذج؛•
التعافی من الکوارث والاستجابۀ للحوادث.•

وهذا یعنی أن السیادة لا تتعلق فقط بالمکان 
الذي توجـــد فیه البیانات مادیًـــا، بل تتعلق 
أیضًـــا بالجهـــۀ التـــی تتحکم فـــی البیئۀ 
التشغیلیۀ. فقد تشـــترط الدولۀ بقاء البیانات 
داخل حدودهـــا الوطنیۀ، لکن إذا ظلت البنیۀ 
الإداریۀ  والصلاحیـــات  للســـحابۀ،  المعماریۀ 
الفنی  والدعم  التشـــفیر،  وأنظمـــۀ  للوصول، 
خاضعۀ لسیطرة مزود خدمات سحابیۀ أجنبی 

فائق الحجم، فإن السیادة تظل جزئیۀ.
لذلک، تجادل الأدبیات الحدیثۀ بأن الســـیادة 
السحابیۀ یجب أن تُفهم بوصفها مسألۀ إدارة 
للاعتماد. فالاســـتقلال الرقمی الکامل نادراً ما 
یکـــون واقعیًا، لا ســـیما بالنســـبۀ إلى الدول 
الأصغر حجمًا أو الدول النامیۀ. وبدلاً من ذلک، 
یصبح السؤال الأساسی هو کیف یمکن للدول 
أن تقلل هشاشتها الاستراتیجیۀ، مع الاستمرار 

فی الاستفادة من الابتکار السحابی العالمی.

فائقۀ  الخدمــــات  مـــــــــزودو 
فاعلین  بوصفهــــم  الحجم 

جیوسیاسیین



والولایۀ  البیانات  ســـیـــادة 
القضائیۀ والنزاع القانونی

الخدمۀ  لمـــزود  الارتهــــــــان 
وقابلیۀ التشغیل البینی

تُعد سیادة البیانات واحدة من أکثر المجالات 
تطورًا فی الأدبیات. وتشـــیر إلـــى فکرة أن 
البیانـــات ینبغی أن تخضـــع لقوانین وأطر 
الحوکمۀ الخاصۀ بالدولۀ أو الولایۀ القضائیۀ 
التـــی تُجمـــع فیهـــا، أو تُخزُّن، أو تعالج، أو 
الســـحابیۀ  الحوســـبۀ  أن  غیـــر  تُســـتخدم. 

تعـــقُّد هذا المبدأ، إذ قد ت
خزُّن البیانات فی دولۀ، وتعالـــج فـــی دولۀ 
إلیها شـــرکۀ یقـــع مقرها  أخرى، وتصـــل 
الرئیســـی فی مکان مختلـــف، وتخضع فی 

الوقت نفسه لأنظمۀ قانونیۀ متعددة.
ویخلق ذلک نزاعًا فی الولایۀ القضائیۀ. ومن 
أبرز الأمثلۀ على ذلک النقاش المحیط بقانون 
للســـلطات  یتیح  الـــذي  الأمیرکـــی،  کلاود 
القانونیۀ الأمیرکیۀ، فی ظل شـــروط معینۀ، 
الخدمات  مـــزودي  مـــن  البیانـــات  طلـــب 
الخاضعین للولایـــات المتحدة، حتى عندما 
الأراضی  البیانات مخزنـــۀ خارج  تکون تلک 
الأمیرکیۀ. وبالنسبۀ إلى دول أخرى، یثیر هذا 
الأمر مخاوف تتعلق بالوصول القانونی خارج 

الحدود الإقلیمیۀ وحدود توطین البیانات. 

مسألۀ  الأدبیات  من  آخر  مهم  حقل  یتناول 
الحوسبۀ  وفی سیاق  الخدمۀ.  لمزود  الارتهان 
الخدمۀ  لمزود  الارتهان  یحدث  السحابیۀ، 
کبیرة  بدرجۀ  معتمدًا  العمیل  یصبح  عندما 
على أدوات مزود واحد، أو واجهاته، أو نماذج 
أو  البیانات،  صیغ  أو  به،  الخاصۀ  التسعیر 
إلى  الانتقال  یصبح  بحیث  التقنیۀ،  بنیته 
أو  بالمخاطر،  محفوفًا  أو  مکلفًا،  آخر  مزود 

صعبًا من الناحیۀ التشغیلیۀ.
الارتهان  یُعد  لا  الحکومات،  إلى  وبالنسبۀ 
لمزود الخدمۀ مجرد إزعاج تجاري، بل یمکن 
أن یتحول إلى قضیۀ سیادیۀ. فإذا لم تتمکن 
أو  بیاناتها،  نقل  من  عامۀ  مؤسسۀ 
تطبیقاتها، أو أعباء عمل الذکاء الاصطناعی، 
أو أنظمتها الأمنیۀ بسهولۀ من مزود إلى آخر، 

لذلـــک، تمیز الأدبیات بین عدة طبقات من •
سیادة البیانات:

الســـیادة الإقلیمیۀ، وتعنـــی المکان الذي •
تُخزًّن فیه البیانات مادیا؛

الســـیادة القانونیۀ، وتعنـــی القوانین التی •
تنطبق على البیانات؛

الســـیادة التشـــغیلیۀ، وتعنی الجهۀ التی •
یمکنها الوصـــول إلى البیانات أو إدارتها أو 

تعدیلها؛
السیادة التقنیۀ، وتعنی الجهۀ التی تتحکم •

والصلاحیات  الهویۀ،  وأنظمۀ  التشفیر،  فی 
الإداریۀ؛

السیادة الاســـتراتیجیۀ، وتعنی ما إذا کانت •
الدولۀ قادرة على مواصلۀ تشغیل الأنظمۀ 

الحیویۀ من دون تعطّل خارجی.
ویُعد هذا النهج الطبقـــی مفیدًا لأنه یمنع 
الورقۀ مـــن اختزال الســـیادة فـــی توطین 
البیانـــات وحده. فالموقـــع مهم، لکنه لیس 

کافیًا. أما المسألۀ الأعمق فهی التحکم.
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الوصـــول إلـــى أدوات الـــذکاء الاصطناعی •
المتقدمۀ؛

نماذج المشتریات السحابیۀ؛•
وتیرة التحول الرقمی؛•
الشروط التقنیۀ للإدارة العامۀ.•

ولا تشـــیر الأدبیات إلى أن مـــزودي الخدمات 
فائقۀ الحجم یحلون ببساطۀ محل الدول، بل 
تُظهر أن الســـیادة أصبحت تُعـــاد صیاغتها 
بصـــورة متزایدة بین الســـلطۀ العامۀ والبنیۀ 
التحتیـــۀ الخاصـــۀ. فما زالت الـــدول تنظم، 
وتفرض الضرائب، وتشـــتري الخدمات، وتسن 
القوانین. لکنها فی الوقت نفسه تعتمد على 
أنظمۀ مؤسســـیۀ معقـــدة تقنیًـــا، ومترکزة 

اقتصادیًا، وموزعۀ عالمیًا.
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فإن قوتها التفاوضیۀ تضعف. وقد یکتسب 
المـــزود تأثیـــرًا طویل الأمد فـــی التکلفۀ، 
الخدمۀ،  واســـتمراریۀ  التقنـــی،  والتصمیم 

والاستراتیجیۀ الرقمیۀ المستقبلیۀ.
ولهذا الســـبب، أصبحت قابلیۀ التشـــغیل 
فی  محوریتین  النقـــل  وقابلیـــۀ  البینـــی 
نقاشات السیادة السحابیۀ. فقانون البیانات 
فـــی الاتحاد الأوروبی، على ســـبیل المثال، 
یعکس محاولۀ لمعالجۀ عوائق الانتقال فی 
والحوســـبۀ  الســـحابیۀ  الحوســـبۀ  خدمات 
الأوسع  السیاساتی  المنطق  ویقوم  الطرفیۀ. 
وجـــود خیارات  الســـیادة تتطلب  أن  على 
للخروج. فالدولۀ أو المؤسســـۀ العامۀ تکون 
أکثر ســـیادة عندما تســـتطیع نقل الأنظمۀ 
أو  تدقیقهـــا،  أو  نســـخها،  أو  الحیویـــۀ، 

استبدالها من دون تعطیل غیر مقبول.
لذلک، تتعامل الأدبیات مع قابلیۀ التشغیل 
البینـــی بوصفها مبـــدأً سیاســـیًا، لا مجرد 
المفتوحۀ،  فالمعاییـــر  تقنیـــۀ.  خاصیـــۀ 
تعدد  واســـتراتیجیات  الشـــفافۀ،  والعقود 
والبنیۀ  البیانـــات،  نقل  وقابلیۀ  السُـــحُب، 
المعیاریـــۀ یمکن أن تقلـــل جمیعها من 
الاعتماد. ومع ذلک، تقر الأدبیات أیضًا بأن 
تنفیذ هذه الحلـــول صعب، لأن منظومات 
مزودي الخدمات فائقۀ الحجم مصممۀ حول 

خدمات متکاملۀ تکافئ التبنی العمیق.

سیادة القدرة الحاسوبیۀ 
للذکاء الاصطناعی

تربط الأدبیات الحدیثۀ بصورة متزایدة بین 
الاصطناعی.  والذکاء  الســـحابیۀ  الســـیادة 
فالأنظمـــۀ المتقدمۀ للـــذکاء الاصطناعی 
تتطلـــب موارد حاســـوبیۀ هائلۀ، تشـــمل 
وحدات معالجۀ الرسومات، ومراکز البیانات، 
والشبکات عالیۀ السرعۀ، وإمدادات الطاقۀ، 
وأنظمۀ التبرید، وفرقًا هندسیۀ متخصصۀ، 
وبنیۀ تحتیۀ لنشر النماذج. ونتیجۀ لذلک، لا 
الذکاء الاصطناعی عن  یمکن فصل سیادة 

سیادة القدرة الحاسوبیۀ.
تشیر ســـیادة القدرة الحاســـوبیۀ إلى قدرة 
المؤسســـۀ على  أو  المنطقـــۀ،  أو  الدولـــۀ، 
الحاســـوبیۀ  التحتیۀ  البنیۀ  إلـــى  الوصول 
الاصطناعی،  الذکاء  أنظمۀ  لتدریب  اللازمۀ 
وتکییفهـــا، واســـتضافتها، وتشـــغیلها، 
والتحکم فیها. ومـــن دون هذه القدرة، قد 
تســـتطیع الدول تنظیـــم تطبیقات الذکاء 
الاصطناعـــی، لکنها تظـــل معتمدة على 
شـــرکات خارجیۀ فی البنیـــۀ التحتیۀ التی 

تجعل الذکاء الاصطناعی المتقدم ممکنًا.
ویمثل هذا تطوراً حاسمًا فی نقاش السیادة. 
السیادة  السابقۀ حول  النقاشات  فقد رکزت 
الرقمیۀ غالبًا على البیانات، أما النقاشـــات 
الحالیۀ حول الـــذکاء الاصطناعی فتضیف 
طبقۀ جدیـــدة، وهی التحکـــم فی القدرة 
الحاسوبیۀ. فقد تمتلک دولۀ ما مجموعات 
بیانات کبیرة وأطرًا قانونیۀ قویۀ، لکنها إذا 
افتقرت إلى الوصول إلى الرقائق المتقدمۀ، 
والبنیۀ التحتیۀ الســـحابیۀ، ومنصات نشـــر 
الذکاء الاصطناعی، فإن ســـیادتها العملیۀ 

تظل محدودة.
وتبرز الأدبیـــات المتعلقۀ بســـیادة القدرة 
الحاسوبیۀ للذکاء الاصطناعی عدة مخاطر، 

منها:



تکلفۀ السیادة والاعتماد 
على العتاد

تُظهر الأدبیات المتعلقۀ بالســـیادة السحابیۀ 
أن  الاصطناعی بصورة متزایدة  الذکاء  وسیادة 
السیادة لیســـت هدفًا قانونیًا أو سیاسیًا فقط، 
بل هی أیضًا تحدٍّ اقتصادي. فبناء بنیۀ تحتیۀ 
سیادیۀ للحوسبۀ السحابیۀ والذکاء الاصطناعی 
یتطلب استثمارات ضخمۀ فی مراکز البیانات، 
والرقائق  التبرید،  وأنظمـــۀ  الطاقۀ،  وإمدادات 
عالیۀ الأداء، والشبکات البصریۀ، وأنظمۀ الأمن 
الســـیبرانی، والخبرات التقنیـــۀ المتخصصۀ. 
وبالنســـبۀ إلى کثیر من الدول، لا ســـیما الدول 
الصغیرة والنامیۀ، فإن الاستقلال التکنولوجی 

الکامل غیر واقعی من الناحیۀ المالیۀ.
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الاعتماد علـــى مزودي خدمات ســـحابیۀ •
أجانـــب فـــی تدریـــب نمـــاذج الـــذکاء 

الاصطناعی وتشغیل الاستدلالات؛
محدودیۀ الوصول إلى الرقائق عالیۀ الأداء •

ومراکز البیانات المتخصصۀ؛
ترکـــز قدرات الـــذکاء الاصطناعی فی ید •

عدد محدود من الشرکات؛
النماذج • تدقیـــق  علـــى  القـــدرة  عـــدم 

المستضافۀ خارجیًا أو تکییفها؛
التعـــرض لضوابـــط التصدیـــر الأجنبیۀ •

واضطرابات سلاسل الإمداد؛
عـــدم تکافؤ الوصـــول إلى بنیـــۀ الذکاء •

الاصطناعـــی التحتیۀ بیـــن الاقتصادات 
المتقدمۀ والنامیۀ.

وتکتسب هذه الأدبیات أهمیۀ خاصۀ لهذه 
صعـــود  أن  تُظهـــر  لأنهـــا  الورقـــۀ 
بتخزین  یتعلق  لا  السحابیۀ  الإمبراطوریات 
البیانات فحسب، بل یتعلق أیضًا بالتحکم 
فی الأسس الحاســـوبیۀ التی ستقوم علیها 
فی  والأمنیۀ  والاقتصادیۀ  السیاسیۀ  النظم 

المستقبل.

تُظهـــر الأدبیـــات المتعلقـــۀ بالســـیادة 
الســـحابیۀ وســـیادة الـــذکاء الاصطناعی 
الســـیادة لیست هدفًا  أن  بصورة متزایدة 
قانونیًا أو سیاسیًا فقط، بل هی أیضًا تحدٍّ 
اقتصـــادي. فبنـــاء بنیۀ تحتیۀ ســـیادیۀ 
للحوســـبۀ الســـحابیۀ والذکاء الاصطناعی 
یتطلـــب اســـتثمارات ضخمۀ فـــی مراکز 
وأنظمۀ  الطاقـــۀ،  وإمـــدادات  البیانـــات، 
التبرید، والرقائق عالیۀ الأداء، والشـــبکات 
الســـیبرانی،  الأمن  وأنظمـــۀ  البصریـــۀ، 
وبالنســـبۀ  المتخصصۀ.  التقنیۀ  والخبرات 
إلـــى کثیر مـــن الـــدول، لا ســـیما الدول 
الاســـتقلال  فـــإن  والنامیـــۀ،  الصغیـــرة 
التکنولوجـــی الکامـــل غیـــر واقعی من 

الناحیۀ المالیۀ.
ویخلق ذلـــک ما یمکن تســـمیته "تکلفۀ 
الســـیادة". فقد ترغب الـــدول فی تقلیل 
الحوســـبۀ  خدمات  مزودي  على  اعتمادها 
الأجانب،  الاصطناعی  والذکاء  الســـحابیۀ 
لکن البنیـــۀ التحتیۀ اللازمۀ لتحقیق ذلک 
مکلفۀ فی بنائها، وصیانتها، وتحدیثها، 
وتأمینهـــا. لذلک، تنطوي الســـیادة على 
مفـــاضلات. فقد تزیـــد البنیـــۀ التحتیۀ 
الســـیادیۀ بالکامل من مســـتوى التحکم، 
لکنها قد ترفع التکالیف أیضًا، وتحد من 
الوصـــول إلى الابتکار، وتکـــرر بنى تحتیۀ 
عالمیـــۀ قائمـــۀ، وتفـــرض ضغوطًا على 
الموازنات العامۀ. وفی المقابل، قد یکون 
الاعتماد على مزودي الخدمات الســـحابیۀ 
العالمییـــن فائقـــی الحجم أکثـــر کفاءة 
وتقدمًا من الناحیۀ التقنیۀ، لکنه قد یخلق 
تبعیۀ طویلـــۀ الأمد، وانکشـــافًا قانونیًا، 

وتراجعًا فی القوة التفاوضیۀ.
وهذا یعنی أن السیادة السحابیۀ لا ینبغی 
أن تُفهم بوصفهـــا هدفًا کلیًا یقوم على 
مبدأ "إما کل شـــیء أو لا شـــیء". فالنهج 

https://cutt.ly/FtSU2rlX
https://cutt.ly/8tSU2m4L    


بل أیضًا على مســـتوى الرقائق وسلاســـل 
الإمداد.

ویُکمـــل هذا الاعتماد علـــى العتاد صورة 
"الإمبراطوریۀ الســـحابیۀ". فالقوة لا تترکز 
أو مراکز  الســـحابیۀ  المنصـــات  فقط فی 
البیانـــات، بـــل توجد أیضًا فی سلاســـل 
الإمـــداد الســـابقۀ التـــی تجعـــل أنظمۀ 
الحوســـبۀ الســـحابیۀ والذکاء الاصطناعی 
ممکنـــۀ. ویمکـــن للتحکم فـــی الرقائق، 
التصدیر،  التصنیـــع، وقواعـــد  وقـــدرات 
ومنظومات المســـرّعات أن یحدد أي الدول 
قـــادرة علـــى تدریـــب أنظمـــۀ الـــذکاء 
واســـتضافتها  المتقدمـــۀ  الاصطناعـــی 
وتشغیلها. لذلک، فإن أي نقاش جاد حول 
الســـحابیۀ یجـــب أن یشـــمل  الســـیادة 

اقتصادیات العتاد وجیوسیاساته.

کبار  أن  المؤسسیۀ  والوثائق  الأدبیات  تُظهر 
مزودي الخدمات السحابیۀ استجابوا لمخاوف 
السیادة من خلال تطویر سردیاتهم الخاصۀ 
حـــول الســـیادة. فبدلاً من رفـــض مخاوف 
الدول، باتت الشـــرکات تقدم نفسها بصورة 
متزایدة بوصفها شریکًا فی تحقیق السیادة. 
وهی تعـــرض منتجات وخدمـــات توصف 
بمصطلحـــات مثل "الســـحابۀ الســـیادیۀ"، 
البیانات"،  و"حـــدود  الموثوقۀ"،  و"الســـحابۀ 
و"تحکـــم العـــملاء"، و"المنطقـــۀ المحلیۀ"، 

و"الامتثال"، و"إقامۀ البیانات"، و"التشفیر".
وتکتسب هذه المسألۀ أهمیتها لأنها تعنی 
أن الســـیادة أصبحت فئۀ سوقیۀ. فشرکات 
الحوســـبۀ الســـحابیۀ لا توفر البنیۀ التحتیۀ 
فحسب، بل تسهم أیضًا فی تعریف معنى 
وتجـــاري. وفی  تقنی  الســـیادة من منظور 
السیادة  تُصاغ  ما  غالبًا  الشـــرکات،  سردیات 

بوصفها:
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إذ  الســـیادة الانتقائیۀ.  الأکثر واقعیۀ هو 
ینبغـــی للـــدول أن تحـــدد الأنظمۀ ذات 
تتطلب  التـــی  الاســـتراتیجیۀ  الأهمیـــۀ 
مســـتویات أعلى من التحکم، مع السماح 
لأعباء العمل الأقل حساسیۀ بالاستفادة من 
کفاءة الحوسبۀ السحابیۀ التجاریۀ. ویتمثل 
التحدي السیاســـاتی الأساسی فی تحقیق 
التوازن بین الســـیادة والقدرة على تحمل 

التکلفۀ.
وتضیف سلاسل تورید العتاد طبقۀ أخرى 
إلـــى هذا التحدي. فالســـیادة الســـحابیۀ 
وســـیادة الذکاء الاصطناعی تعتمدان فی 
نهایۀ المطاف علـــى مکونات مادیۀ، ولا 
سیما أشباه الموصلات المتقدمۀ ومسرعات 
الذکاء الاصطناعی. وحتى إذا بنت دولۀ ما 
وضعـــت  أو  محلیـــۀ  بیانـــات  مراکـــز 
اســـتراتیجیات وطنیۀ للذکاء الاصطناعی، 
فقد تظل معتمدة علـــى موردین أجانب 
فی وحدات معالجۀ الرســـومات، ومعدات 
الشـــبکات، وتصنیع الرقائق، والمنظومات 
البرمجیۀ المتخصصۀ. ویعنی هیمنۀ عدد 
محدود من الشرکات على سوق عتاد الذکاء 
الاصطناعـــی أن الســـیادة لا تُقیَّـــد على 

مستوى المنصات السحابیۀ فحسب، 

سردیات السیادة لدى الشرکات
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القدرة على اختیار مکان تخزین البیانات؛•
الامتثال للوائح المحلیۀ؛•
التشفیر وضوابط الوصول؛•
الشفافیۀ فی معالجۀ البیانات؛•
الضمانات التعاقدیۀ؛•
أو الشـــرکاء • المناطق الســـحابیۀ المحلیۀ 

الموثوقین؛
المرونۀ والأمن السیبرانی.•

وقد تکـــون هذه الخصائـــص ذات قیمۀ، 
لکنها لا تحل المشـــکلۀ السیاسیۀ بالکامل. 
فتعریفات الشـــرکات للســـیادة تمیل إلى 
الترکیز على تحکم العمیل داخل منظومۀ 
المـــزود نفســـه. أمـــا تعریفات الســـیادة 
المتمحورة حـــول الدولۀ، فغالبًـــا ما تؤکد 
الخارجیۀ. وهذا  الســـیطرة  الاستقلالیۀ عن 
یخلق فجوة مفاهیمیۀ. فقد تعد الشـــرکۀ 
بتوفیر أدوات تحکم ســـیادیۀ، لکنها تظل 
محتفظۀ بقوة بنیویۀ على البنیۀ التحتیۀ، 
والمعاییر  والتسعیر،  البرمجیۀ،  والمنظومۀ 

التقنیۀ، واستمراریۀ الخدمۀ.
وتســـاعد هذه الأدبیات فی تفســـیر سبب 
کون الســـیادة الســـحابیۀ محل نزاع. فقد 
والمستخدمون  والشـــرکات  الدول  تستخدم 
لغۀ واحدة، مثل "التحکم" و"الثقۀ"، لکنهم 

لا یقصدون دائمًا المعنى نفسه.

القانون،  إنفاذ  وأدوات  العام،  والاتصال 
القرار  والمنصات الصحیۀ، وأنظمۀ دعم 

المعتمدة على الذکاء الاصطناعی.
ولا یعنـــی ذلـــک أن الســـلطۀ العامۀ 
تختفی. بل تصبح الســـلطۀ موزعۀ عبر 
أنظمـــۀ عامـــۀ وخاصـــۀ. فالحکومات 
تواصل ســـن القوانین، لکن الشـــرکات 
الخاصۀ غالبًا ما تصمـــم البنى التقنیۀ 
التی تُنفذ من خلالهـــا تلک القوانین. 
وتحدد الحکومات الأهداف السیاساتیۀ، 
لکن شـــرکات الحوسبۀ الســـحابیۀ توفر 
الأهداف  هذه  تجعـــل  التی  المنصات 
قابلـــۀ للتشـــغیل. وهذا یخلـــق بیئۀ 
الســـیادة  فیها  تُنتج  جدیـــدة  حوکمۀ 

بصورة مشترکۀ بین الدول والشرکات.
لهذا  نتائـــج  عـــدة  الأدبیات  وتحـــدد 

التحول، منها:
العامۀ خبراتها • المؤسســـات  قد تفقد 

التقنیۀ الداخلیۀ؛
قد تشـــکل قرارات المشـــتریات نتائج •

السیادة على المدى الطویل؛
قد تتحول معاییر الشرکات إلى معاییر •

عامۀ بحکم الواقع؛
تأثیرًا • الخاصۀ  الشـــرکات  تکتسب  قد 

فی استراتیجیات تحدیث الدولۀ؛
الدیمقراطیۀ • المســـاءلۀ  قد تضعـــف 

إلى  الحیویۀ  الأنظمـــۀ  تُســـنَد  عندما 
جهات خارجیۀ؛

معتمدین • والمرونۀ  الأمـــن  یصبح  قد 
على قرارات تشغیلیۀ خاصۀ.

لحجۀ  مرکزیۀ  الأدبیـــات  هـــذه  وتُعد 
الورقـــۀ، لأنهـــا تُظهر أن الســـیادة لا 
الـــدول الخارجیۀ  تتعرض للتحدي من 
فقط، بل یُعاد تشکیلها أیضًا من خلال 
وعابرة  محلیـــۀ  مؤسســـیۀ  تحتیۀ  بنى 

للحدود الوطنیۀ.

التداخل  آخر فی  رئیســـی  یتمثل موضوع 
المتزاید بین السلطۀ العامۀ والبنیۀ التحتیۀ 
بصورة  تعتمد  الحدیثـــۀ  فالدول  الخاصۀ. 
الخاصۀ  التکنولوجیا  شرکات  على  متزایدة 
الحکم.  فـــی  تُعد مرکزیۀ  لأداء وظائـــف 
الهویۀ،  أنظمـــۀ  الوظائف  هذه  وتشـــمل 
والاستضافۀ الســـحابیۀ، والأمن السیبرانی، 

والبنیۀ التحتیۀ للمدفوعات الرقمیۀ،

الحوکمۀ بین القطاعین العام 
والخاص وتداخل السلطۀ



توفر الأدبیات القائمۀ أساسًـــا قویًا لفهم 
السیادة السحابیۀ، غیر أن عدة فجوات لا 

تزال قائمۀ.
أولاً، لا یزال جانب کبیر من النقاش یرکز 
بدرجۀ کبیرة على ســـیادة البیانات، فی 
حین یتطلـــب صعود الذکاء الاصطناعی 
اهتمامًا أکبر بســـیادة القدرة الحاسوبیۀ. 

فالتحکم فی البیانات مهم، 

أجنبیۀ، فقد  بنى تحتیۀ  عبر  مســـتضافۀ 
الدولـــۀ معتمدة علـــى مزودین  تصبـــح 
خارجیین فی اســـتمراریۀ الخدمۀ، والأمن، 

والتسعیر، والتحدیثات التقنیۀ.
ویخلق ذلـــک معضلۀ ســـیادیۀ. فرفض 
الخدمـــات الســـحابیۀ قـــد یبطئ مســـار 
التحدیث، لکن تبنیها مـــن دون حوکمۀ 
قویـــۀ قد یعمـــق التبعیۀ. لذلک، تشـــیر 
النامیۀ تحتاج إلى  الأدبیات إلى أن الدول 
الحوسبۀ  تبنی  بین  تجمع  اســـتراتیجیات 
الســـحابیۀ وبناء القدرات. وقد تشمل هذه 
الاستراتیجیات إنشاء مراکز بیانات محلیۀ، 
إقلیمیۀ، وتدریب  وإقامۀ شراکات سحابیۀ 
الکوادر التقنیۀ فی القطاع العام، واعتماد 
المعاییـــر المفتوحـــۀ، وتعزیـــز قواعـــد 
المشتریات الحکومیۀ، ووضع استراتیجیات 
للخروج من الاعتماد الســـحابی، والاستثمار 
فی الخبرات المحلیۀ فـــی مجالی الذکاء 

الاصطناعی والأمن السیبرانی.
ویکتســـب هذا المنظور أهمیۀ لأنه یمنع 
الورقۀ من التعامل مع الســـیادة السحابیۀ 
بوصفها قضیـــۀ أوروبیۀ أو أمیرکیۀ فقط. 
التحتیۀ  للبنیـــۀ  العالمیـــۀ  فالسیاســـات 
الســـحابیۀ تؤثر أیضًا فی الدول ذات القوة 
الأصغر،  والأســـواق  الأضعف،  التفاوضیۀ 

والقدرات التکنولوجیۀ المحلیۀ المحدودة.
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الســـیادة  أن تجربۀ  أیضًا  الأدبیـــات  تبرز 
الســـحابیۀ لیســـت متکافئۀ فی مختلف 
أنحـــاء العالم. فقد تمتلـــک الاقتصادات 
المتقدمـــۀ قـــوة تفاوضیۀ أکبـــر، وقدرة 
تنظیمیۀ أوسع، وبنیۀ تحتیۀ محلیۀ أقوى، 
وخبـــرات تقنیۀ أکثـــر تطورًا. أمـــا الدول 
النامیـــۀ، فقـــد تعتمد بدرجـــۀ أکبر على 
فی  الأجانب  الســـحابیۀ  الخدمات  مزودي 

مسار التحول الرقمی.
وبالنسبۀ إلى الدول النامیۀ، یمکن أن یوفر 
تبنی الحوسبۀ السحابیۀ فوائد کبیرة. فقد 
یســـاهم فی خفض تکلفۀ بناء الخدمات 
ودعم  السیبرانی،  الأمن  وتحسین  الرقمیۀ، 
أنظمۀ  وتوســـیع  الإلکترونیۀ،  الحکومـــۀ 
التعلیـــم والصحۀ، وتســـریع تبنی الذکاء 
الاصطناعـــی. غیـــر أن هـــذه الفوائد قد 
تصاحبها تبعیات طویلۀ الأمد. فإذا کانت 
الخدمات العامۀ، أو الأرشیفات الوطنیۀ، أو 
المواطنین  بیانـــات  أو  المالیـــۀ،  الأنظمۀ 

تکافؤ  وعدم  النامیۀ  الدول 
السیادة السحابیۀ

الفجوات الرئیسیۀ فی الأدبیات



خلاصۀ مراجعۀ الأدبیات 

دراسات الحالۀ
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لکن قوة الذکاء الاصطناعی تعتمد أیضًا 
البیانـــات،  ومراکـــز  الرقائـــق،  علـــى 
والشبکات، والطاقۀ، والبنیۀ التحتیۀ لنشر 

النماذج.
ثانیًا، غالبًـــا ما توجد فجوة بین التحلیل 
القانونـــی والتحلیل التقنـــی. فقد یرکز 
الباحثـــون القانونیـــون علـــى الولایـــۀ 
القضائیۀ والتنظیم، بینما ترکز النقاشات 
الوصول،  التشفیر، وضوابط  التقنیۀ على 
والبنیـــۀ المعماریـــۀ للســـحابۀ، ومرونۀ 
الأنظمـــۀ. ولا بـــد لأي تحلیـــل مکتمل 

للسیادة من أن یربط بین الجانبین.
المؤسســـیۀ  الوثائق  تســـتخدم  ثالثًـــا، 
للشـــرکات بصورة متزایدة لغۀ السیادة، 
لکن هناك حاجۀ إلى مزید من التحلیل 
بها  التی تعید  الکیفیۀ  لفحص  النقدي 
الشرکات تعریف السیادة بوصفها منتجًا 
أو خدمۀ. وتکتســـب هذه النقطۀ أهمیۀ 
للســـیادة قد تضیق  التجاریۀ  اللغۀ  لأن 

المعنى السیاسی للمفهوم.
رابعًا، لا تزال الدول النامیۀ ممثلۀ تمثیلاً 
النقاشات. فجانب  محدودًا فی کثیر من 
کبیر مـــن الأدبیات یرکز علـــى الاتحاد 
الأوروبی، والولایـــات المتحدة، والصین، 
بینمـــا یُمنـــح اهتمام أقل للـــدول التی 
تعتمد على بنى تحتیۀ سحابیۀ خارجیۀ، 
لکنهـــا تفتقر إلـــى قـــدرة تنظیمیۀ أو 

صناعیۀ قویۀ.
وأخیرًا، ثمـــۀ حاجۀ إلى مزید من البحث 
حول کیفیۀ تشـــکیل المشتریات العامۀ 
للســـیادة. فکثیرًا ما تتخـــذ الحکومات 
قرارات طویلۀ الأمد بشأن البنیۀ التحتیۀ 
مـــن خلال عقود تقنیۀ. وقـــد تبدو هذه 
القرارات إداریـــۀ، لکنها یمکن أن تحدد 
التبعیۀ المســـتقبلیۀ، والقوة التفاوضیۀ، 

والقدرة على التحکم.

تُظهر الأدبیات أن شرکات الحوسبۀ السحابیۀ 
والذکاء الاصطناعی تعید تشـــکیل السیادة 
من خلال البنیۀ التحتیۀ، لا من خلال السلطۀ 
السیاسیۀ الرسمیۀ. فهی لا تحل محل الدول، 
لکنها تســـیطر بصورة متزایدة على الأنظمۀ 
التقنیـــۀ التی تعتمد علیهـــا الدول. ویخلق 
ذلک بیئـــۀ ســـیادیۀ جدیدة ترتبـــط فیها 
الســـلطۀ القانونیۀ، والتحکم فـــی البیانات، 
الحاســـوبیۀ  والقدرة  التحتیۀ،  البنیۀ  وملکیۀ 
للـــذکاء الاصطناعـــی، ومعاییر الشـــرکات، 

والتبعیۀ الجیوسیاسیۀ ارتباطًا عمیقًا.
الســـیادة  ینبغی فهم  لا  الســـبب،  ولهـــذا 
السحابیۀ على أنها مجرد توطین للبیانات أو 
امتثال تنظیمی. بل ینبغی فهمها بوصفها 
القدرة الأوسع للدول والمجتمعات على إدارة 
مستقبلها الرقمی. ویشمل ذلک القدرة على 
التحکـــم فی البیانـــات الحیویـــۀ، وتقلیل 
الارتهان لمزودي الخدمات، وإدارة الانکشاف 
الحاســـوبیۀ  القدرة  إلى  والوصول  القانونی، 
المرونۀ  والحفـــاظ على  الاصطناعی،  للذکاء 
شـــرکات  مـــع  والتفـــاوض  التشـــغیلیۀ، 
التکنولوجیـــا القویـــۀ مـــن موقـــع قـــدرة 

استراتیجیۀ، لا من موقع تبعیۀ.

مختارة  حـــالات  القســـم  هـــذا  یفحص 
توضح کیف تعید الحوســـبۀ الســـحابیۀ 
الاصطناعی  للـــذکاء  التحتیـــۀ  والبنیـــۀ 
هذه  تهدف  ولا  الدولۀ.  ســـیادة  تشکیل 
الحالات إلى تقدیم مســـح عالمی شامل، 
بل تســـلط الضـــوء على أبعـــاد مختلفۀ 
المتزاید  الاعتماد  وهی  نفسها،  للمشکلۀ 
مملوکۀ  رقمیۀ  تحتیـــۀ  بنى  على  للدول 
الوطنیۀ. للحدود  وعابرة  الخاص  للقطاع 



و"الاســـتقلالیۀ الاســـتراتیجیۀ"، و"السحابۀ 
الموثوقۀ"، و"قابلیۀ التشغیل البینی". فمن 
وقانـــون   ،Gaia-X خلال مبـــادرات مثـــل 
البیانات فـــی الاتحاد الأوروبـــی، وقواعد 
الرقمی  والتنظیم  الســـحابیۀ،  المشتریات 
الأوسع، حاولت المؤسسات الأوروبیۀ تقلیل 
الاعتمـــاد البنیوي على مـــزودي الخدمات 
الســـحابیۀ الأجنبیـــۀ فائقـــۀ الحجم، مع 
الحفاظ فی الوقت نفســـه علـــى إمکانیۀ 

الوصول إلى الابتکار السحابی العالمی.
وتکتســـب مبـــادرة Gaia-X أهمیۀ خاصۀ 
لأنهـــا صُممت بوصفها مبـــادرة اتحادیۀ 
للبنیـــۀ التحتیـــۀ للبیانـــات والحوســـبۀ 
السحابیۀ. ولم یکن هدفها بالضرورة إنشاء 
مزود ســـحابی أوروبی واحد، بل تعزیز إطار 
البینی،  التشـــغیل  قابلیـــۀ  علـــى  یقوم 
التنظیمیۀ  والقیـــم  والثقۀ،  والشـــفافیۀ، 
الأوروبیـــۀ. وتعکس هـــذه المبادرة إدراك 
الاتحـــاد الأوروبـــی أن الســـیادة لا یمکن 
تحقیقها عبر الإعلانات القانونیۀ وحدها، 
بل تتطلـــب أیضًا بُنى تقنیۀ، وتنســـیقًا 

مؤسسیًا، وبدائل سوقیۀ.
ویضیـــف قانـــون البیانات فـــی الاتحاد 
الأوروبی طبقۀ أخـــرى إلى هذا النهج من 
خلال معالجۀ مســـألۀ الانتقال بین مزودي 
الخدمـــات الســـحابیۀ وقابلیۀ التشـــغیل 
البینی. ویُنظر إلى الارتهان لمزود الخدمۀ 
بوصفه مشکلۀ استراتیجیۀ، لأن المؤسسات 
إذا  استقلالیتها  والخاصۀ قد تفقد  العامۀ 
والتطبیقات  البیانـــات  نقل  تســـتطع  لم 
وأعباء العمل بســـهولۀ من مزود إلى آخر. 
وبهذا المعنى، تصبح القدرة على الخروج 
مـــن منظومـــۀ مزود ســـحابی جـــزءًا من 
أکثر  المؤسسۀ تکون  أو  الســـیادة. فالدولۀ 
ســـیادة عندمـــا تمتلـــک بدائـــل تقنیۀ 

وتعاقدیۀ.
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وتشمل هذه الحالات سعی الاتحاد الأوروبی 
والتداعیات  السحابیۀ،  السیادة  تحقیق  إلى 
الأمیرکی، وصعود  لقانون کلاود  القضائیۀ 
تقدمها  التی  الســـیادیۀ  السحابۀ  منتجات 
الشـــرکات، والعلاقۀ بین القدرة الحاسوبیۀ 
الدول  والسیادة، وموقع  للذکاء الاصطناعی 

النامیۀ فی النظام السحابی العالمی. 

یمثـــل الاتحـــاد الأوروبی واحـــدة من أکثر 
المحاولات تقدمًا للاســـتجابۀ للاعتماد على 
الحوســـبۀ الســـحابیۀ مـــن خلال التنظیم، 
والسیاسۀ الصناعیۀ، والتنسیق المؤسسی. ولا 
یتمثـــل قلق الاتحـــاد الأوروبـــی فقط فی 
احتمال تخزیـــن البیانـــات الأوروبیۀ خارج 
أوروبـــا، بل یکمـــن قلقه الأعمـــق فی أن 
العامۀ  والمؤسسات  والشـــرکات  الحکومات 
الأوروبیۀ باتت تعتمد بصورة متزایدة على 
عدد محدود من مزودي الخدمات السحابیۀ 
غیر الأوروبیین فـــی تقدیم خدمات رقمیۀ 

حیویۀ.
وقد شـــجع هذا الاعتماد الاتحـــاد الأوروبی 
علـــى تطویر لغۀ سیاســـاتیۀ تتمحور حول 

"السیادة الرقمیۀ"، 

السحابۀ  الأوروبی..  الاتحاد 
السیادیۀ والاستقلالیۀ 



قانون  المتحدة..  الولایات 
کلاود والولایۀ القضائیۀ 
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غیر أن حالۀ الاتحاد الأوروبی تکشـــف أیضًا 
حدود الســـیادة التنظیمیۀ. فحتى مع وجود 
أطر قانونیۀ قویۀ، لا تزال الأسواق السحابیۀ 
الأوروبیۀ تعتمـــد بدرجۀ کبیرة على مزودي 
فائقی  الأمیرکییـــن  الســـحابیۀ  الخدمات 
الحجـــم. وهذا یوضـــح أن التنظیم وحده لا 
یستطیع خلق السیادة إذا لم یکن مصحوبًا 
بقدرة صناعیۀ، واســـتثمار، وخبـــرة تقنیۀ، 
ثـــم، توضح  ومن  تنافســـیۀ.  وبنیۀ تحتیۀ 
الحالـــۀ الأوروبیۀ توترًا مرکزیًـــا فی نقاش 
السیادة السحابیۀ.. فقد تمتلک الدول سلطۀ 
التنظیم، لکنها قـــد تظل تفتقر إلى البنیۀ 

التحتیۀ اللازمۀ للتصرف باستقلالیۀ.
وتُظهـــر حالۀ الاتحاد الأوروبی أن الســـیادة 
السحابیۀ لیســـت انعزالیۀ، بل هی محاولۀ 
لإدارة الاعتمـــاد المتبـــادل. فالهدف لیس 
العالمیۀ،  التکنولوجیا  أسواق  عن  الانفصال 
بل منع تحوّل الاعتماد إلى مصدر للهشاشۀ.

تقـــدم الولایـــات المتحدة حالـــۀ مختلفۀ، 
لکنها لا تقـــل أهمیۀ. فعلى خلاف الاتحاد 
الأوروبی، تستضیف الولایات المتحدة عددًا 
من مزودي الخدمات الســـحابیۀ المهیمنین 
عالمیًا، بما فی ذلک أمازون، ومایکروسوفت، 
الولایات  وجوجـــل، وأوراکل. ویمنح ذلـــک 
المتحدة موقعًـــا بنیویًا قویًـــا فی اقتصاد 
الحوســـبۀ الســـحابیۀ العالمـــی. ونظرًا إلى 
اعتمـــاد کثیر من الدول والمؤسســـات على 
مزودیـــن مقارهم فی الولایـــات المتحدة، 
یمکـــن للقانون الأمیرکـــی أن یُحدث آثاراً 

تتجاوز الإقلیم الأمیرکی.
ویُعد قانون کلاود الأمیرکی محوراً أساســـیًا 
فی هذا النقاش. فهو یوضح قدرة السلطات 

الأمیرکیۀ، فی ظل شروط قانونیۀ محددة،

علـــى طلـــب البیانـــات الإلکترونیۀ من 
مـــزودي الخدمات الخاضعیـــن للولایات 
المتحدة، حتى عندما تکون تلک البیانات 
مخزنۀ خارج الأراضی الأمیرکیۀ. وبالنسبۀ 
إلـــى صنـــاع السیاســـات فـــی الولایات 
للواقع  القانون  المتحدة، یســـتجیب هذا 
العالمی  الســـحابی  للتخزیـــن  العملـــی 
والحاجـــۀ إلـــى الوصـــول إلـــى الأدلـــۀ 
الإلکترونیۀ. أما بالنســـبۀ إلى دول أخرى، 
فإنـــه یثیـــر مخـــاوف تتعلـــق بالولایۀ 
وحدود  الإقلیمیۀ  الحدود  خارج  القضائیۀ 

توطین البیانات.
وتُظهر هذه الحالۀ أن السیادة السحابیۀ لا 
المادي  الموقـــع  فـــی  اختزالها  یمکـــن 
للخوادم. فقد تشـــترط حکومۀ ما تخزین 
البیانات داخل حدودها الوطنیۀ، لکن إذا 
کانت هـــذه البیانات خاضعۀ لســـیطرة 
شـــرکۀ ملزمۀ بالتزامات قانونیۀ أجنبیۀ، 
فإن الســـیادة تظل محل نزاع. فالمسألۀ لا 
تتعلـــق فقـــط بســـؤال.. "أیـــن توجـــد 
"من یتحکم  البیانات؟"، بل أیضًا بسؤال.. 
فی مـــزود الخدمۀ؟" و"أي نظـــام قانونی 

یستطیع إلزامه بإتاحۀ الوصول؟".
وتُظهر حالۀ قانون کلاود أیضًا أن جنسیۀ 
الشـــرکۀ ذات أهمیۀ. ففی بیئۀ الحوسبۀ 
الســـحابیۀ، قـــد تتبع الولایـــۀ القضائیۀ 
الشـــرکۀ بقدر ما تتبـــع البیانات. ویخلق 
ذلک مشکلۀ سیاساتیۀ صعبۀ للدول التی 
تعتمـــد على مـــزودي خدمات ســـحابیۀ 
أجانب. فحتى عندما تُنشـــئ هذه الدول 
بیانات  أو مراکز  مناطق ســـحابیۀ محلیۀ 
داخلیۀ، قـــد یظل الانکشـــاف القانونی 
قائمًـــا إذا کان مقـــر مـــزود الخدمۀ فی 

الخارج.
أما الدلالۀ الأوســـع فهی أن السیادة فی 
الســـحابیۀ ذات طبقات  الحوســـبۀ  عصر 



ویکتسب هذا التطور أهمیۀ لأنه یُظهر أن 
الســـیادة أصبحت فئۀ ســـوقیۀ. فشرکات 
للتنظیم  تســـتجیب  لا  السحابیۀ  الحوسبۀ 
فحســـب، بل تســـهم أیضًا فی تشـــکیل 
المؤسســـیۀ  اللغۀ  ففی  الســـیادة.  معنى 
للشرکات، غالبًا ما تُصاغ السیادة بوصفها 
التقنیـــۀ  الخصائـــص  مـــن  مجموعـــۀ 
والتعاقدیـــۀ.. أین تُخـــزن البیانات، ومن 
یمکنه الوصـــول إلیها، وکیف تُدار عملیۀ 
التشفیر، وکیف تمتثل الخدمات للقوانین 
التحکم  العملاء  یستطیع  وکیف  المحلیۀ، 

فی أعباء العمل.
وقد توفر هـــذه الخصائص قیمۀ حقیقیۀ 
للحکومات والقطاعات الخاضعۀ للتنظیم. 
فهی یمکن أن تســـاعد المؤسسات العامۀ 
الخصوصیۀ،  بمتطلبـــات  الوفـــاء  علـــى 
التشـــغیلیۀ،  المخاطر  بعـــض  وتقلیـــل 
وتحسین الشـــفافیۀ. فعلى سبیل المثال، 
قد توفر منطقۀ ســـحابیۀ سیادیۀ ضوابط 
محلیۀ أقوى، أو اشتراطات تتعلق بالکوادر 
المحلیۀ، أو آلیات امتثال أکثر وضوحًا. کما 
قد تُطمئـــن حدود البیانـــات العملاء بأن 
البیانات ســـتظل داخل  فئات معینۀ من 

نطاق جغرافی محدد.
غیر أن الســـحابۀ الســـیادیۀ التی تقدمها 
الشـــرکات لا تحـــل بالکامـــل المشـــکلۀ 
السیاســـیۀ المتمثلۀ فـــی التبعیۀ. فحتى 
عندما توفر الشرکۀ تخزینًا محلیًا للبیانات 
أو ضمانات للامتثـــال، قد تظل المنظومۀ 
السحابیۀ الأوســـع خاضعۀ لسیطرة المزود 
نفســـه. وقد یظل العمیـــل معتمدًا على 
البنیـــۀ البرمجیۀ لذلک المـــزود، وهیکل 
التسعیر، واستمراریۀ الخدمۀ، وأدوات الأمن 
التقنیـــۀ،  والتحدیثـــات  الســـیبرانی، 

والواجهات الاحتکاریۀ.
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فی عصر الحوســـبۀ السحابیۀ ذات طبقات 
متعددة. فهی تشمل السیطرة الإقلیمیۀ، 
التشغیلی،  والتحکم  القانونیۀ،  والســـلطۀ 
والتحکم التقنی. وقد تمتلک الدولۀ طبقۀ 
واحـــدة من هـــذه الطبقات مـــن دون أن 
تمتلک الطبقات الأخرى. لذلک، یکشـــف 
النقـــاش حول قانـــون کلاود کیف تخلق 
قانونیۀ  السحابیۀ فضاءات  التحتیۀ  البنیۀ 
الوطنیۀ،  السیادة  فیها  تتقاطع  متداخلۀ، 
البیانات  وتدفقات  الشـــرکات،  والتزامات 

العابرة للحدود.

تتعلق الحالۀ الثالثۀ باســـتجابۀ شـــرکات 
الحوســـبۀ الســـحابیۀ الکبرى نفسها. فمع 
تزاید اهتمام الحکومات بالسیادة الرقمیۀ، 
طـــوّر مـــزودو الخدمات الســـحابیۀ فائقۀ 
الحجم بصـــورة متزایدة منتجات وخدمات 
تحمل وصف "السحابۀ السیادیۀ". إذ تقدم 
ومایکروســـوفت،  ویب،  أمـــازون  خدمات 
موجهۀ  عروضًا  وأوراکل  کلاود،  وجوجـــل 
نحو الســـیادة، تعد بمنح العملاء قدرًا أکبر 
من التحکـــم، والامتثال التنظیمی، وإقامۀ 
البیانات محلیًا، والتشفیر، وإدارة الوصول، 

والشفافیۀ.

السحابۀ السیادیۀ للشرکات.. 
السیادة بوصفها منتجًا



الاعتماد على القدرة الحاسوبیۀ 
البنیۀ  الاصطناعـــــــــی..  للـــــذکاء 

التحتیۀ الجدیدة للسیادة
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ویخلق ذلک مفارقۀ. فشـــرکات الحوســـبۀ 
الســـحابیۀ تبیع الســـیادة بصورة متزایدة، 
بینما تمثل فی الوقت ذاته مصدر التبعیۀ 
التی تجعل السیادة موضع قلق. وقد تقلل 
حلولها بعض المخاطـــر، لکنها قد تُبقی 
فی الوقت نفســـه علـــى القـــوة البنیویۀ 
لمـــزودي الخدمات فائقـــۀ الحجم. وبذلک 
الدول من  السیادة شـــیئًا تشـــتریه  تصبح 

الشرکات التی تعتمد علیها.
وتکتســـب هذه الحالـــۀ أهمیتهـــا لأنها 
السیادة. فلم  تکشف تحولاً فی سیاســـات 
تعد الســـیادة مفهومًا دســـتوریًا أو قانونیًا 
فحســـب، بل أصبحت أیضًا وعـــدًا تجاریًا، 

وإطارًا للامتثال، وحزمۀ خدمات سحابیۀ.

تربط الحالۀ الرابعۀ السیادة السحابیۀ بالذکاء 
الاصطناعی. فمع تزاید أهمیۀ أنظمۀ الذکاء 
الاقتصادي،  التخطیـــط  فـــی  الاصطناعی 
والإدارة العامۀ، والأمن السیبرانی، والتعلیم، 
تصبح  الإعلام،  وأنظمـــۀ  والصحۀ،  والدفاع، 
القـــدرة علـــى الوصـــول إلى بنیـــۀ الذکاء 
الاصطناعـــی التحتیۀ والتحکـــم فیها بُعدًا 

جدیدًا من أبعاد السیادة.
یتطلب الذکاء الاصطناعی المتقدم أکثر من 
الرقائق  البیانات. فهو یعتمـــد على  مجرد 
عالیـــۀ الأداء، ومراکـــز البیانـــات، والطاقۀ، 
الهندســـیۀ  والفـــرق  التبریـــد،  وأنظمـــۀ 
المتخصصۀ، والمنصات الســـحابیۀ، وأدوات 
وهذه  المســـتمرة.  والصیانۀ  النماذج،  نشـــر 
المتطلبات مکلفۀ ومعقـــدة تقنیًا. ونتیجۀ 
لذلک، لا یستطیع بناء وتشغیل بنیۀ تحتیۀ 
للذکاء الاصطناعی المتقدم على نطاق واسع 

سوى عدد محدود من الشرکات والدول.

ویخلق ذلک شکلاً جدیدًا من التبعیۀ، هو التبعیۀ 
للقدرة الحاســـوبیۀ. فقد تمتلک دولۀ ما قوانین 
قویۀ، ومجموعات بیانات غنیۀ، واســـتراتیجیات 
طموحۀ للذکاء الاصطناعـــی، لکنها إذا افتقرت 
إلـــى الوصول إلى بنیۀ حاســـوبیۀ متقدمۀ، فقد 
تظل معتمدة على شـــرکات خارجیۀ فی تدریب 
نماذج الذکاء الاصطناعی، واستضافتها، وتقدیم 
خدمات الاســـتدلال. وهذا یعنی أن سیادة الذکاء 
الاصطناعـــی لا یمکـــن فصلهـــا عن الســـیادة 

السحابیۀ.
وتکتســـب حالۀ الاعتماد على القدرة الحاسوبیۀ 
الـــذکاء الاصطناعی  أهمیۀ خاصـــۀ لأن أنظمۀ 
إنتاج  أصبحت تتوســـط بصـــورة متزایدة فـــی 
المعرفۀ، وصنع القـــرار، والأمن، والاتصال العام. 
فإذا کانـــت البنیۀ التحتیۀ التی تقف خلف هذه 
الأنظمۀ خاضعۀ لسیطرة مزودین خارجیین، فقد 
تکون قدرة الدول محدودة على تدقیق النماذج، 
أو تکییفها مع الاحتیاجـــات المحلیۀ، أو حمایۀ 
البیانات الحساســـۀ، أو ضمان استمراریۀ الخدمۀ 

أثناء الأزمات الجیوسیاسیۀ.
ولهذا السبب، تنتقل سیاسات الذکاء الاصطناعی 
بصـــورة متزایدة من طبقۀ التطبیقات إلى طبقۀ 
البنیۀ التحتیۀ. فالســـؤال الأساسی لا یتعلق فقط 
بکیفیـــۀ تنظیم الـــذکاء الاصطناعـــی، بل بمن 
یمتلک ویتحکم فی الأسس الحاسوبیۀ التی یقوم 
علیها الذکاء الاصطناعی. وقد یصبح التحکم فی 
القدرة الحاســـوبیۀ مهمًا استراتیجیًا بقدر أهمیۀ 
التحکم فـــی الطاقۀ، أو الموانئ، أو الاتصالات، أو 

الأنظمۀ المالیۀ.
ومن ثم، فـــإن الاعتماد على القدرة الحاســـوبیۀ 
للذکاء الاصطناعـــی یعمق الحجۀ التی تطرحها 
هذه الورقۀ. فالإمبراطوریات الســـحابیۀ لا تخزن 
بیانـــات العالم فحســـب، بل تدیـــر أیضًا البنیۀ 
التحتیۀ التی ســـتُدرَّب من خلالها أنظمۀ الذکاء 

الاصطناعی المستقبلیۀ، وتُنشر، وتُحکم.



غیـــر أن العملیۀ نفســـها قـــد تخلق أیضًا 
الدول  تبعیۀ غیـــر متکافئۀ. فقـــد تصبح 
النامیـــۀ معتمـــدة على مـــزودي خدمات 
البیانات العامۀ،  سحابیۀ أجانب فی أنظمۀ 
والخدمات  الرقمیـــۀ،  الهویـــۀ  ومنصـــات 
وإدارة  الصحیـــۀ،  والســـجلات  المالیـــۀ، 
الضرائب، والأرشـــیفات الوطنیۀ. وإذا کانت 
والتســـعیر،  التقنیۀ،  والمعاییـــر  العقـــود، 
وأدوات الأمن السیبرانی، واستمراریۀ الخدمۀ 
خاضعـــۀ لســـیطرة خارجیۀ، فقـــد یؤدي 
التحول الرقمی إلى هشاشـــۀ اســـتراتیجیۀ 

طویلۀ الأمد.
ولا تکمن المشکلۀ فی بعدها التقنی فقط، 
بل هی أیضًا مشـــکلۀ اقتصادیۀ وسیاسیۀ. 
فالـــدول النامیـــۀ غالبًـــا ما تمتلـــک قوة 
تفاوضیۀ أضعف فـــی تعاملها مع مزودي 
الخدمات السحابیۀ فائقۀ الحجم. وقد تفتقر 
إلى القدرة التنظیمیۀ اللازمۀ لفرض قواعد 
التقنیۀ  الخبرة  أو  البیانـــات،  قویۀ لحوکمۀ 
المطلوبـــۀ لتدقیق الأنظمۀ الســـحابیۀ، أو 
الموارد المالیۀ لبناء بدائل ســـیادیۀ. ویمکن 
أن ینتج عن ذلک شـــکل من أشکال التبعیۀ 
الرقمیـــۀ، حیث تُحدّث الدول مؤسســـاتها 
بســـرعۀ، لکنها تفقد الســـیطرة على البنى 

التحتیۀ التی یقوم علیها هذا التحدیث.
وتُظهر هذه الحالۀ أن الســـیادة الســـحابیۀ 
هی أیضًا مســـألۀ تتعلق بعدم المســـاواة 
العالمیۀ. فقد تسعى الاقتصادات المتقدمۀ 
إلى تحقیق الاســـتقلالیۀ الاستراتیجیۀ من 
خلال بناء بنى تحتیۀ محلیۀ، أو الاســـتثمار 
فی مـــزودي خدمات ســـحابیۀ محلیین، أو 
فرض متطلبات تنظیمیۀ صارمۀ. أما الدول 
النامیـــۀ، فقد لا تمتلک الخیارات نفســـها. 
وبالنســـبۀ إلیهـــا، یتمثـــل التحـــدي فی 
الاســـتفادة من تبنی الحوسبۀ السحابیۀ مع 

تجنب الوقوع فی فخاخ التبعیۀ.

تتعلـــق الحالـــۀ الأخیرة بالـــدول النامیۀ 
والدول الأصغر حجمًا. فبالنســـبۀ إلى کثیر 
السحابیۀ  الحوســـبۀ  توفر  الحکومات،  من 
مســـاراً عملیًا نحو التحـــول الرقمی. فهی 
تتیـــح للـــدول إطلاق منصـــات الحکومۀ 
الإلکترونیۀ، وتحســـین تقدیـــم الخدمات 
العامۀ، وتعزیز الأمن الســـیبرانی، وتوسیع 
أنظمـــۀ التعلیم والصحـــۀ، وتبنی أدوات 
إلى  الحاجۀ  الذکاء الاصطناعی مـــن دون 
بنـــاء جمیع عناصـــر البنیـــۀ التحتیۀ من 

الصفر.
ویخلق ذلـــک فرصًا حقیقیـــۀ. إذ یمکن 
التکالیف،  السحابیۀ أن تخفض  للخدمات 
وتسرّع التحدیث، وتمنح المؤسسات العامۀ 
إمکانیۀ الوصول إلى أدوات متقدمۀ قد لا 
تکون متاحۀ لها بغیر ذلک. وبالنسبۀ إلى 
الدول ذات القـــدرات المحدودة فی مراکز 
البیانـــات المحلیـــۀ أو الخبـــرات التقنیۀ، 
الســـحابیۀ  یمکـــن لمـــزودي الخدمـــات 

العالمیین دعم التطور المؤسسی السریع.
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الدول النامیۀ.. التحول الرقمی 
والتبعیۀ غیر المتکافئۀ



المناقشۀ

رؤى مقارنۀ من دراسات الحالۀ
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الممکنۀ  السیاساتیۀ  الاستجابات  وتشمل 
إقامۀ شراکات سحابیۀ إقلیمیۀ، وتدریب 
الکوادر التقنیۀ فی القطاع العام، وتعزیز 
وإنشـــاء  الحکومیۀ،  المشـــتریات  قواعد 
واعتماد  البیانـــات،  أنظمـــۀ لتصنیـــف 
المعاییر المفتوحـــۀ، وإدراج بنود الخروج 
فی عقود الحوســـبۀ السحابیۀ، والاستثمار 
فی مراکز بیانات محلیۀ، وتعزیز التعاون 
بین الدول التی تواجه مخاوف ســـیادیۀ 
متشابهۀ. ولا ینبغی أن یکون الهدف هو 
العزلۀ التکنولوجیۀ، بل الاعتماد المتبادل 
القائم علـــى التفاوض والمدعوم بالقدرة 

المؤسسیۀ.

تکشـــف هذه الحالات عن عـــدة أنماط 
مشترکۀ.

أولاً، لا تقتصر الســـیادة الســـحابیۀ على 
مهم،  البیانات  فموقع  البیانات.  توطین 
الولایۀ  أیضًا على  الســـیادة تعتمد  لکن 
القضائیۀ القانونیۀ، والوصول التشغیلی، 
والبنیۀ التقنیۀ، والتشـــفیر، واســـتمراریۀ 
البینی،  التشـــغیل  وقابلیـــۀ  الخدمـــۀ، 

والقدرة الحاسوبیۀ.
ثانیًا، لا تـــزال الدول فاعلۀ وقویۀ، لکنها 
أصبحـــت أکثر اعتمـــادًا. فالحکومات ما 
وتشتري  الضرائب،  وتفرض  تنظّم،  زالت 
الخدمات، وتسن القوانین. غیر أن قدرتها 
على الحکم بفاعلیۀ قد تعتمد على بنى 

تحتیۀ تملکها وتشغلها شرکات خاصۀ.
ثالثًا، لا تُعد شـــرکات الحوسبۀ السحابیۀ 
مجرد مزودین ســـلبیین للخدمات. فهی 
تســـهم بفاعلیـــۀ فی تشـــکیل معنى 
الســـیادة من خلال تصمیـــم المنتجات، 
ولغـــۀ الامتثـــال، والنمـــاذج التعاقدیۀ، 

والمعاییر التقنیۀ.

رابعًا، یزید الذکاء الاصطناعی من حدة 
إشـــکالیۀ الســـیادة. فمع تحول الذکاء 
الاصطناعی إلى عنصر مرکزي فی قدرة 
الدولۀ وتنافســـیتها الاقتصادیۀ، یصبح 
الوصول إلى البنیۀ التحتیۀ الحاســـوبیۀ 
متطلبًا اســـتراتیجیًا. وقد تتحول الدول 
التی تفتقر إلى القدرة الحاســـوبیۀ إلى 
مســـتهلکۀ للذکاء الاصطناعی بدلاً من 
أن تکون مطورة سیادیۀ له أو قادرة على 

حوکمته.
بصورة  السحابیۀ  السیادة  تتوزع  خامسًا، 
الاقتصادات  تمتلک  فقد  متکافئۀ.  غیر 
المتقدمـــۀ أدوات تنظیمیـــۀ وصناعیۀ 
أقـــوى، بینما قد تواجه الـــدول النامیۀ 

تبعیۀ أعمق وقوة تفاوضیۀ أضعف.
ومجتمعـــۀ، تُظهـــر هذه الحـــالات أن 
صعود الإمبراطوریات السحابیۀ لا یلغی 
ســـیادة الدولۀ، بل یحول الســـیادة إلى 
حالۀ تفاوضیۀ تتشـــکل بفعل السلطۀ 
العامۀ، والبنیۀ التحتیۀ الخاصۀ، والولایۀ 
القضائیـــۀ القانونیـــۀ، وترکز الســـوق، 

والقدرة التکنولوجیۀ.

تُظهـــر دراســـات الحالۀ أن الحوســـبۀ 
الســـحابیۀ والذکاء الاصطناعی یعیدان 
تشکیل معنى ســـیادة الدولۀ. ولا تکمن 
التکنولوجیا  المســـألۀ فی أن شـــرکات 
أصبحت دولاً بالمعنى الرسمی؛ فهی لا 
تمتلـــک ســـیادة قانونیـــۀ، أو ســـلطۀ 
إقلیمیۀ، أو شرعیۀ دیمقراطیۀ. غیر أنها 
تتحکـــم بصـــورة متزایدة فـــی البنى 
التحتیۀ التـــی تمارس الدول من خلالها 
ســـلطتها. ویخلق ذلک شکلاً جدیدًا من 
النفـــوذ الجیوسیاســـی لا یقـــوم على 

الإقلیم، بل على التبعیۀ التشغیلیۀ.



السیادة  السحابیۀ  الحوسبۀ  شرکات  وتُشکّل 
لأنها تتحکم فی طبقات أساسیۀ من البیئۀ 
والأمن  البیانـــات،  تخزین  مثـــل  الرقمیۀ، 
والمنصات  الهویـــۀ،  وأنظمۀ  الســـیبرانی، 
البرمجیۀ، ونشـــر نماذج الذکاء الاصطناعی، 
وقد  الأنظمۀ.  ومرونۀ  الحاســـوبیۀ،  والقدرة 
أصبحـــت هـــذه الطبقـــات مرکزیـــۀ فی 
الاقتصادي،  والنشاط  الحکومیۀ،  العملیات 
وتقدیـــم الخدمات العامـــۀ، وإدارة الأمن، 
والتنمیـــۀ الوطنیۀ. ونتیجۀ لذلک، أصبحت 
قدرة الدولـــۀ على الحکـــم تعتمد بصورة 
متزایدة على أنظمۀ قد لا تملکها بالکامل، 
أو تتحکم فیها، أو تســـتطیع تدقیقها، أو 

استبدالها.

تتمثل الدلالۀ الرئیســـیۀ الأولى فی ضرورة 
فهم الســـیادة بوصفها مسألۀ بُنى تحتیۀ. 
فالسیادة التقلیدیۀ تشیر إلى سلطۀ الدولۀ 
وســـکانها،  وقوانینها،  إقلیمهـــا،  علـــى 
ومؤسســـاتها. غیر أنه فی عصر الحوســـبۀ 

السحابیۀ، لم تعد السلطۀ الرسمیۀ کافیۀ. 

تتمثل إحدى أهم النتائج المستخلصۀ من 
دراســـات الحالۀ فی أن توطیـــن البیانات 
وحده لا یمکن أن یضمن الســـیادة. فکثیر 
للمخاوف  تســـتجیب  الحکومـــات  مـــن 

المرتبطۀ بالحوسبۀ السحابیۀ من خلال 
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السیادة تتحول إلى مسألۀ 
بُنى تحتیۀ

ضروري  البیانـــات  توطین 
لکنه غیر کافٍ

فقـــد تمتلک الحکومـــۀ الحـــق القانونی فی 
تنظیـــم البیانات، لکنها تظـــل معتمدة على 
منصات مملوکـــۀ لجهات أجنبیۀ لتخزین هذه 
البیانات، ومعالجتها، وتأمینها، وجعلها قابلۀ 

للتشغیل.
وهـــذا یعنی أن الســـیادة أصبحت تعتمد الآن 
علـــى التحکم فی عـــدة طبقات مـــن البنیۀ 

التحتیۀ:
البنیـــۀ التحتیۀ المادیۀ، مثـــل مراکز البیانات، 

والکابلات، وإمدادات الطاقۀ، وأنظمۀ التبرید؛
البنیۀ التحتیۀ السحابیۀ، مثل التخزین، والقدرة 

الحاسوبیۀ، والاستضافۀ، والأمن السیبرانی؛
البنیۀ التحتیۀ البرمجیۀ، مثل أنظمۀ التشغیل، 
وقواعد البیانات، وواجهات برمجۀ التطبیقات، 

وخدمات المنصات؛
وقواعد  العقود،  مثـــل  التحتیۀ،  الحوکمۀ  بنیۀ 

الامتثال، وأطر المشتریات، وآلیات التدقیق؛
بنیۀ الـــذکاء الاصطناعی التحتیۀ، مثل وحدات 
النماذج،  نشـــر  وأنظمۀ  الرســـومات،  معالجـــۀ 

ومسارات التدریب، ومنصات الاستدلال.
لذلک، لـــم یعد الســـؤال الجوهـــري المتعلق 
بالســـیادة هـــو فقط.. "مـــن یملک الســـلطۀ 
القانونیۀ؟"، بل أیضًا.. "من یتحکم فی الأنظمۀ 
التی تجعل هذه السلطۀ قابلۀ للتشغیل؟". فإذا 
کانت المؤسسات العامۀ لا تستطیع العمل من 
دون منصـــات ســـحابیۀ خاصۀ، فإن الســـیادة 
تصبح معتمـــدة على بنیۀ تحتیۀ یتحکم فیها 

فاعلون من القطاع الخاص.



الحوسبۀ  على  الاعتماد  یغیّر 
بین  العلاقۀ  السحابیۀ میزان 

الدول والشرکات
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اشـــتراط تخزین البیانـــات داخل الحدود 
الوطنیۀ. وقد یکون ذلک مفیدًا، ولا سیما 
بالنســـبۀ إلى البیانات العامۀ الحساســـۀ، 
والمعلومـــات الشـــخصیۀ، والقطاعـــات 
الحیویۀ. غیر أن توطین البیانات لا یعالج 

سوى طبقۀ واحدة من المشکلۀ.
فقد تکون البیانـــات مخزنۀ مادیًا داخل 
دولۀ ما، لکنها تظل مُدارة عبر برمجیات 
مملوکۀ لجهات أجنبیۀ، أو یمکن الوصول 
إلیهـــا من خلال أنظمـــۀ إداریۀ خاضعۀ 
لســـیطرة أجنبیـــۀ، أو تکـــون خاضعـــۀ 
لالتزامـــات قانونیـــۀ خارجیـــۀ. ویوضح 
النقاش حول قانون کلاود الأمیرکی هذه 
المشـــکلۀ بجلاء. فموقع البیانات لا یحدد 
إلیها  الوصـــول  یســـتطیع  من  بالکامل 
قانونیًـــا أو تقنیًـــا. فقـــد تتبـــع الولایۀ 

القضائیۀ الشرکۀ، لا الخادم وحده.
لذلـــک، تتطلب الســـیادة أکثر من مجرد 
تتطلب  فهـــی  محلیًا.  البیانـــات  إقامۀ 
قانونیًا،  ووضوحًـــا  تشـــغیلیًا،  تحکمًـــا 
وشـــفافیۀ تقنیۀ، والقـــدرة على تدقیق 
الخدمات السحابیۀ، أو نقلها، أو تشفیرها، 
أو عزلها، أو إنهائهـــا عند الضرورة. ومن 
دون هـــذه القدرات، قـــد یخلق التخزین 
المحلی مظهرًا للسیادة من دون أن ینتج 

تحکمًا استراتیجیًا حقیقیًا.

فـــی وظائفهـــا المؤسســـیۀ. أمـــا فی عصر 
الحوســـبۀ الســـحابیۀ، فقد یصبح المورّد هو 
الجهۀ التی تتحکـــم فی البنیۀ التقنیۀ التی 
المؤسســـۀ. ویخلق ذلک شکلاً  تعتمد علیها 

أعمق من التبعیۀ.
وقد تصبح الحکومات معتمدة على ما یقدمه 

المزود من:
البنیۀ التقنیۀ؛•
الواجهات الاحتکاریۀ؛•
أنظمۀ الأمن السیبرانی؛•
نماذج التسعیر؛•
آلیات الامتثال؛•
أدوات الهویۀ والوصول؛•
خدمات الذکاء الاصطناعی؛•
استمراریۀ الخدمۀ؛•
دورات التحدیث؛•
الدعم المتخصص.•

ویمکـــن لهـــذه التبعیۀ أن تضعـــف القوة 
التفاوضیۀ مع مرور الوقت. فبمجرد أن تبنی 
جهـــۀ حکومیـــۀ أنظمتها حـــول منظومۀ 
سحابیۀ محددة، یصبح الانتقال إلى مزود آخر 
مکلفًا ومحفوفًا بالمخاطر. ولهذا الســـبب، لا 
یُعد الارتهـــان لمزود الخدمۀ مجرد مســـألۀ 
تجاریۀ، بل هو قضیۀ سیادیۀ. فالدولۀ التی لا 
تســـتطیع الخروج من علاقۀ سحابیۀ من دون 
تعطیل کبیر تمتلک اســـتقلالیۀ استراتیجیۀ 

محدودة.
وفی الوقت نفســـه، لا تسیر هذه العلاقۀ فی 
اتجاه واحد فقـــط. فالدول لا تـــزال تمتلک 
ســـلطۀ التنظیم، وقوة المشـــتریات، وسلطۀ 
فرض الضرائـــب، وصلاحیات الأمن الوطنی. 
ولا تکمن المســـألۀ فی أن الدول قد اختفت، 
بل فی أن الســـیادة أصبحت موضع تفاوض. 
فالـــدول والشـــرکات باتت تنتـــج الحوکمۀ 
العقود،  الرقمیۀ بصورة مشـــترکۀ من خلال 

والمعاییر، وأنظمۀ الامتثال، والبنى التقنیۀ.

یؤدي صعود مزودي الخدمات السحابیۀ فائقۀ 
الحجم إلـــى تغییر میزان القـــوة بین الدول 
وشـــرکات التکنولوجیا. ففی النماذج السابقۀ 
للمشـــتریات العامـــۀ، کانت الدول تشـــتري 
الخدمات من مورّدین من القطاع الخاص مع 

احتفاظها بدرجۀ قویۀ من التحکم 



یؤدي صعود مزودي الخدمات السحابیۀ فائقۀ 
الحجم إلـــى تغییر میزان القـــوة بین الدول 
وشـــرکات التکنولوجیا. ففی النماذج السابقۀ 
للمشـــتریات العامـــۀ، کانت الدول تشـــتري 
الخدمات من مورّدین من القطاع الخاص مع 

احتفاظها بدرجۀ قویۀ من التحکم 

تحکم العمیل داخل منظومۀ المزود نفسه. 
وقد یقلل ذلک بعـــض المخاطر، لکنه لا 
یحد بالضرورة مـــن التبعیۀ البنیویۀ. فقد 
تکتســـب حکومۀ ما قدرًا أکبر من التحکم 
فی مـــکان تخزین بیاناتهـــا، بینما تظل 
البنیۀ الســـحابیۀ للشـــرکۀ  معتمدة على 
التی  الذکاء الاصطناعی  نفسها، وخدمات 
التابعۀ  السیبرانی  الأمن  وأدوات  تقدمها، 

لها، ومعاییرها الاحتکاریۀ.
ویخلق ذلک مفارقۀ.. فالشرکات التی تثیر 
مخاوف الســـیادة هی نفســـها التی تبیع 
حلـــول الســـیادة. ویکمن الخطـــر فی أن 
تتحول الســـیادة إلى خدمۀ مُدارة بدلاً من 
أن تکون قـــدرة عامۀ. فإذا اعتمدت الدول 
المؤسســـیۀ  التعریفات  علـــى  بالکامـــل 
الشـــرکات، فقد  التی تطرحها  للســـیادة 
تخلـــط بین خصائـــص الامتثـــال وبین 

الاستقلالیۀ الاستراتیجیۀ الحقیقیۀ.

یضیف الـــذکاء الاصطناعی طبقۀ جدیدة 
إلى نقاش الســـیادة. فقد رکزت النقاشات 
السابقۀ حول الســـیادة الرقمیۀ غالبًا على 
وتنظیم  والخصوصیۀ،  البیانـــات،  حمایۀ 
المنصات. أما الـــذکاء الاصطناعی فیحوّل 
الانتباه نحـــو البنیۀ التحتیۀ الحاســـوبیۀ. 
الاصطناعی  للـــذکاء  المتقدمۀ  فالأنظمۀ 
تتطلب قدرة حاســـوبیۀ هائلـــۀ، ورقائق 
متخصصۀ، ومراکز بیانات، وطاقۀ، وأنظمۀ 
تبریـــد، ومواهب تقنیۀ، ومنصات للنشـــر 

والتشغیل.
وهذا یعنی أن سیادة الذکاء الاصطناعی لا 
یمکن أن توجد من دون ســـیادة ســـحابیۀ 
وســـیادة حاســـوبیۀ. فقد تضـــع دولۀ ما 

استراتیجیۀ للذکاء الاصطناعی، 
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تکشـــف حالۀ عروض الســـحابۀ السیادیۀ 
التی تقدمها الشرکات عن تطور مهم آخر، 
وهو أن شـــرکات التکنولوجیا لا تستجیب 
فقط لنقاشات السیادة، بل تسهم بفاعلیۀ 
فی تشکیلها. فمن خلال تقدیم منتجات 
تحمل تســـمیات مثل "السحابۀ السیادیۀ"، 
البیانات"،  و"حدود  الموثوقۀ"،  و"الســـحابۀ 
الخدمات  مزودو  یقوم  الرقمیۀ"،  و"السیادة 
الســـحابیۀ فائقۀ الحجم بترجمۀ المخاوف 

السیاسیۀ إلى حلول تقنیۀ وتجاریۀ.
ولهذا الأمر جانبـــان. فمن ناحیۀ، قد توفر 
هذه المنتجـــات أدوات مفیدة للحکومات 
والقطاعات الخاضعۀ للتنظیم. إذ یمکنها 
إقامۀ  وتوضیح مسألۀ  الامتثال،  تحســـین 
البیانات، وتعزیـــز ضوابط الوصول، ودعم 
المتطلبـــات التنظیمیـــۀ المحلیـــۀ. ومن 
الناحیۀ العملیۀ، قد تحتاج کثیر من الدول 
إلى مثل هذه الحلول، لأن بناء بنیۀ تحتیۀ 
ســـحابیۀ مســـتقلۀ بالکامل أمـــر مکلف 

وبطیء وصعب تقنیًا.
ومن ناحیـــۀ أخرى، قد تضیق ســـردیات 
السیادة.  الشـــرکات معنى  الســـیادة لدى 
فهی غالبًـــا ما تعرف الســـیادة بوصفها 

لدى  الســیادة  ســردیــات  تعیــــد 
الشرکات تعریف معنى التحکم

من  الاصطناعی  الذکاء  یزید 
تحدیات السیادة السحابیۀ
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وتصدر إرشادات أخلاقیۀ، وتنظم تطبیقات 
إلى  افتقرت  إذا  لکنها  الذکاء الاصطناعی، 
الوصول إلـــى البنیۀ التحتیۀ الحاســـوبیۀ، 
فإنها تظل معتمدة على فاعلین خارجیین 
فـــی تدریب أنظمـــۀ الـــذکاء الاصطناعی 

المتقدمۀ واستضافتها وتشغیلها.
وینطـــوي ذلـــک علـــى عـــدة تداعیـــات 
اســـتراتیجیۀ. أولاً، قد تصبـــح الدول التی 
القـــدرة الحاســـوبیۀ مجرد  إلـــى  تفتقـــر 
بدلاً  الاصطناعی  الذکاء  لأنظمۀ  مستخدمۀ 
مـــن أن تکـــون منتجۀ لها أو قـــادرة على 
المؤسســـات  ثانیًا، قد تعتمد  حوکمتهـــا. 
العامـــۀ على نمـــاذج مســـتضافۀ خارجیًا 
یصعب تدقیقها أو تکییفها مع السیاقات 
الثقافیۀ والقانونیۀ واللغویۀ المحلیۀ. ثالثًا، 
قد یصبح الوصول إلى القدرة الحاســـوبیۀ 
عرضـــۀ للقیـــود الجیوسیاســـیۀ، وضوابط 
التصدیر، والعقوبات، واضطرابات سلاســـل 

الإمداد، وضغوط التسعیر.
الحاســـوبیۀ  القدرة  المعنى، تتحول  وبهذا 
أو  إلى مورد اســـتراتیجی شـــبیه بالطاقۀ، 
الاتصالات، أو البنیـــۀ التحتیۀ المالیۀ. وقد 
تجـــد الدول التی لا تســـتطیع التحکم فی 
القدرة الحاسوبیۀ أو الوصول إلیها على نحو 
موثـــوق صعوبـــۀ فـــی الحفـــاظ علـــى 

استقلالیتها فی عصر الذکاء الاصطناعی.

الســـیادة  النقـــاش حول  یقر  أن  ینبغـــی 
السحابیۀ وســـیادة الذکاء الاصطناعی أیضًا 
المرتبطۀ بهما.  بالمفاضلات الاقتصادیـــۀ 
لیســـت  لکنها  فالســـیادة هدف مرغوب، 
مجانیۀ. إذ یتطلب بناء بنیۀ تحتیۀ سحابیۀ 
وطنیـــۀ أو إقلیمیۀ إنفاقًا رأســـمالیًا کبیرًا، 
وصیانـــۀ مســـتمرة، واســـتثماراً فی الأمن 
تبرید،  وأنظمۀ  للطاقۀ،  وتوافرًا  السیبرانی، 

وعمالۀ ماهرة، وتوریدًا للعتاد. 

وبالنســـبۀ إلى کثیر من الدول، لا سیما تلک ذات 
القدرة المالیۀ المحدودة، قد یکون الســـعی إلى 
اســـتقلال کامل فی البنیۀ التحتیۀ غیر کفء من 
الناحیۀ المالیۀ أو غیر واقعی من الناحیۀ التقنیۀ.
ویخلق ذلک معضلۀ اســـتراتیجیۀ. فإذا اعتمدت 
دولـــۀ ما بدرجـــۀ کبیرة على مـــزودي الخدمات 
السحابیۀ العالمیین فائقی الحجم، فقد تستفید 
من انخفاض التکالیف، وسرعۀ النشر، وقوة أدوات 
إلى خدمات  الوصول  السیبرانی، وإمکانیۀ  الأمن 
الـــذکاء الاصطناعـــی المتقدمۀ. غیـــر أن هذه 
الکفاءة قـــد تأتی على حســـاب التبعیۀ. أما إذا 
حاولت الدولۀ بناء بنیۀ تحتیۀ ســـیادیۀ بالکامل، 
فقد تحقق قـــدرًا أکبر من التحکـــم، لکنها قد 
أبطأ،  ابتـــکار  أعلـــى، ودورات  تواجه تکالیـــف 
وصعوبـــۀ فی مجـــاراة نطاق مـــزودي الخدمات 

السحابیۀ العالمیین.
ولا یکمن الحل العملی فـــی الاعتماد الکامل أو 
الاســـتقلال الکامل، بل فی الســـیادة الانتقائیۀ. 
ینبغی للحکومات أن تحـــدد البیانات والأنظمۀ 
وأعباء عمل الـــذکاء الاصطناعی الحساســـۀ إلى 
درجۀ لا تســـمح بالاعتمـــاد الکامـــل فیها على 
مزودین أجانب. وقد یشمل ذلک الدفاع، والهویۀ 
الوطنیـــۀ، والبنیـــۀ التحتیۀ الحیویـــۀ، والصحۀ 
الذکاء  وأنظمـــۀ  والأمن،  والضرائـــب،  العامـــۀ، 
الاصطناعی الاستراتیجیۀ. أما أعباء العمل الأقل 
حساسیۀ، فیمکن أن تبقى ضمن بیئات سحابیۀ 
تجاریۀ أو هجینۀ، بشـــرط وجـــود حوکمۀ قویۀ، 

وقابلیۀ للتشغیل البینی، وخیارات للخروج.
وتزید سلســـلۀ توریـــد العتاد مـــن تعقید هذا 
التوازن. فحتى عندمـــا تبنی الدول مراکز بیانات 
محلیۀ، قد تظل معتمـــدة على رقائق، ووحدات 
معالجۀ رســـومات، ومعدات شبکات، وبرمجیات 
الخارج.  سحابیۀ، ومنظومات تقنیۀ مصنوعۀ فی 
وهذا یعنی أن السیادة لا یمکن تحقیقها بمجرد 
توطیـــن البنیۀ التحتیۀ داخـــل الحدود الوطنیۀ. 

للسیادة تکلفۀ



وبإمکانهـــا فرض شـــروط علـــى مزودي 
الخدمات الســـحابیۀ، أو التفاوض بشـــأن 
استثمارات فی بنى تحتیۀ محلیۀ، أو بناء 
اســـتراتیجیات ســـحابیۀ وطنیۀ، أو دعم 

بدائل إقلیمیۀ.
أما الـــدول النامیۀ، فغالبًا ما تواجه وضعًا 
أکثر صعوبۀ. إذ یمکن أن یساعدها تبنی 
الحوسبۀ السحابیۀ على تحدیث الخدمات 
الســـیبرانی،  الأمن  وتحســـین  العامـــۀ، 
وتســـریع التحول الرقمی. غیـــر أنها قد 
والقدرة  المالیـــۀ،  المـــوارد  إلـــى  تفتقر 
القانونیـــۀ، والخبـــرة التقنیـــۀ، والقـــوة 
على  الاعتماد  لإدارة  اللازمـــۀ  التفاوضیۀ 

السحابۀ بفاعلیۀ.
ویخلق ذلـــک خطرًا یتمثـــل فی تحول 
رقمی غیـــر متکافئ. فقد تقـــوم الدول 
برقمنۀ خدماتها بسرعۀ، لکنها تصبح فی 
الوقت نفســـه أکثر اعتمادًا على مزودین 
الخدمات  اســـتمراریۀ  أجانـــب لضمـــان 
العامۀ. وقـــد تصبح البیانـــات الوطنیۀ، 
الصحیـــۀ،  والأنظمـــۀ  العامـــۀ،  والإدارة 
المالیۀ  والخدمات  التعلیمیۀ،  والمنصات 
مدمجۀ فی بنى تحتیۀ خاضعۀ للسیطرة 

فی أماکن أخرى.
وبالنسبۀ إلى الدول النامیۀ، لا یکمن الحل 
فی رفض تقنیات الحوســـبۀ الســـحابیۀ. 
فمـــن المرجح أن یؤدي ذلـــک إلى إبطاء 
التحدیث وتقلیل الوصـــول إلى الأدوات 
الرقمیـــۀ المتقدمـــۀ. أما النهـــج الأکثر 
واقعیۀ، فهو بناء القدرة على إدارة اعتماد 
متبادل تفاوضی. ویعنی ذلک اســـتخدام 
الخدمات السحابیۀ مع تطویر قواعد أقوى 
للمشـــتریات، وأنظمۀ لتصنیف البیانات، 
سحابیۀ  وشراکات  محلیۀ،  تقنیۀ  وخبرات 
مفتوحـــۀ،  ومعاییـــر  إقلیمیـــۀ، 

واستراتیجیات للخروج من الاعتماد.

فقد یعـــزز مرکز البیانـــات المحلی الذي 
ومشـــغلین  أجنبیۀ،  رقائق  علـــى  یعتمد 
أجانب، وبرمجیات أجنبیۀ مستوى المرونۀ، 

لکنه لا یضمن الاستقلالیۀ الکاملۀ.
لذلک، ینبغی فهم مفهوم الإمبراطوریات 
الســـحابیۀ بوصفه نظامًا متعدد الطبقات 
من التبعیۀ. ففی الطبقـــۀ المرئیۀ توجد 
المنصات الســـحابیۀ مثل خدمات أمازون 
کلاود،  وجوجل  أزور،  ومایکروسوفت  ویب، 
وأوراکل. وتحـــت هذه الطبقۀ توجد مورّدو 
العتاد، ومصنّعو أشباه الموصلات، وأنظمۀ 
الطاقۀ، وبنیـــۀ التبرید التحتیۀ، والکابلات 
البرمجیات، وأنظمۀ ضوابط  البحریۀ، وأطر 
على  الحقیقیۀ  السیادة  وتعتمد  التصدیر. 
مقدار التحکم الذي تمتلکه الدولۀ عبر هذه 
الطبقات، وعلى مـــدى قدرتها على إدارة 

التبعیات التی لا تستطیع إزالتها.

أیضًا عن  السحابیۀ  السیادة  نقاش  یکشف 
حالـــۀ کبیرة من عدم المســـاواة العالمیۀ. 
المتقدمۀ  الاقتصـــادات  تمتلـــک  فقـــد 
مؤسســـات تنظیمیۀ أقوى، وأســـواقًا أکبر، 
وشـــرکات تکنولوجیـــۀ محلیـــۀ، وقـــوة 

تفاوضیۀ أعلى. 
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السیادة موزعۀ بصورة غیر متکافئۀ



یجب على القطـــاع العام إعادة 
بناء قدراته التقنیۀ

لا  الاســتراتیجیۀ  الاســتقلالیۀ 
تعنی العزلۀ الرقمیۀ
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تتمثـــل إحدى القضایـــا الأعمق الکامنۀ 
السحابیۀ  الحوســـبۀ  الاعتماد على  خلف 
فی تراجـــع أو ضعف القـــدرات التقنیۀ 
الداخلیۀ فی القطاع العام. فعندما تُسنِد 
الحکومـــات قـــدراً کبیرًا مـــن المعرفۀ 
التقنیۀ إلى مزودین من القطاع الخاص، 
قد تفقـــد القـــدرة على تقییـــم البنیۀ 
بشـــأنها،  والتفاوض  الرقمیۀ،  التحتیـــۀ 

وتدقیقها، وحوکمتها بفاعلیۀ.
فالسیادة تتطلب أکثر من القوانین؛ إنها 
المؤسســـات  إذ تحتاج  الخبـــرة.  تتطلب 
العامـــۀ إلى مختصین یفهمـــون البنیۀ 
السیبرانی،  والأمن  للســـحابۀ،  المعماریۀ 
التحتیۀ،  الاصطناعـــی  الـــذکاء  وبنیـــۀ 
وحوکمۀ البیانات، والمشتریات، والتشفیر، 
ومخاطر مزودي الخدمات. ومن دون هذه 
الخبـــرة، قد تصبـــح الحکومات معتمدة 
لیس فقط علـــى البنیۀ التحتیۀ الخاصۀ، 
بل أیضًـــا على التفســـیر الخاص لهذه 

البنیۀ التحتیۀ.
ویکتســـب ذلک أهمیۀ خاصۀ فی مجال 
المشـــتریات. فقد تبدو عقود الحوســـبۀ 
الســـحابیۀ تقنیۀ أو إداریۀ، لکنها قادرة 
على تشکیل السیادة لسنوات. فالقرارات 
وقابلیۀ  البیانات،  نقل  بقابلیۀ  المتعلقۀ 
التشـــغیل البینـــی، وحقـــوق التدقیق، 
ومفاتیح التشـــفیر، والاستجابۀ للحوادث، 
والمقاولیـــن من  القضائیـــۀ،  والولایـــۀ 
وبنود  الخدمـــۀ،  واســـتمراریۀ  الباطـــن، 
الإنهاء، یمکـــن أن تحدد مـــا إذا کانت 
الدولۀ ســـتحافظ على التحکم أو ستدخل 

فی تبعیۀ طویلۀ الأمد.
لذلـــک، ینبغـــی التعامل مع الســـیادة 
السحابیۀ بوصفها قضیۀ تشمل الحکومۀ 

بأکملها. فلا یمکن ترکها فقط لإدارات 
تقنیۀ المعلومات أو فرق المشتریات. بل 
تتطلب تنســـیقًا بین صناع السیاسات، 
والخبـــراء القانونیین، وســـلطات الأمن 
السیبرانی، والتقنیین فی القطاع العام، 
والمخططین  الوطنی،  الأمن  ومؤسسات 
التنظیمیۀ  والجهـــات  الاقتصادییـــن، 

المستقلۀ.

یتمثـــل أحـــد التحدیات السیاســـاتیۀ 
متقابلین.  طرفین  تجنب  فی  المرکزیۀ 
التکنولوجیۀ،  التبعیۀ  هو  الأول  الطرف 
حیـــث تتبنى الـــدول أنظمۀ ســـحابیۀ 
وأنظمۀ ذکاء اصطناعی أجنبیۀ من دون 
قدر کافٍ مـــن التحکـــم، أو الرقابۀ، أو 
الثانی فهو  خیارات الخروج. أما الطرف 
الرقمیۀ، حیث تحاول الدول بناء  العزلۀ 
کل شـــیء محلیًا، وتفصل نفســـها عن 

الابتکار العالمی.
ولا یُعـــد أي من هذین النهجین واقعیًا 
أو مرغوبًا بالنسبۀ إلى معظم الدول. أما 
النمـــوذج الأکثر عملیـــۀ، فهو تحقیق 
خلال  من  الاســـتراتیجیۀ  الاســـتقلالیۀ 
الاعتماد المتبادل المُـــدار. ویعنی ذلک 
إدراك أن الدول ستواصل الاعتماد على 
منظومـــات التکنولوجیـــا العالمیۀ، مع 
ضمـــان ألا یتحـــول هـــذا الاعتماد إلى 

مصدر للهشاشۀ.
وقد یشـــمل الاعتماد المتبادل المُدار ما 

یلی:
للحساســـیۀ • وفقًا  البیانـــات  تصنیف 

والمخاطر؛
أو • السیادیۀ  الســـحابۀ  نماذج  استخدام 

الموثوقۀ لأعباء العمل الحیویۀ؛



السُحُب • استراتیجیات تعدد  الحفاظ على 
أو السحابۀ الهجینۀ؛

اشتراط قابلیۀ التشـــغیل البینی وقابلیۀ •
النقل؛

بناء قدرات محلیـــۀ أو إقلیمیۀ فی مراکز •
البیانات؛

الاحتفاظ بالتحکم فی مفاتیح التشـــفیر •
وصلاحیات الوصول الممیزة؛

تطویـــر معاییـــر وطنیـــۀ للمشـــتریات •
السحابیۀ؛

الاســـتثمار فی القدرة الحاسوبیۀ المحلیۀ •
الاصطناعـــی حیثمـــا تقتضی  للـــذکاء 

الضرورة الاستراتیجیۀ؛
القطاع • التقنیۀ داخـــل  الخبـــرات  تعزیز 

العام؛
وضع خطط للخروج واســـتمراریۀ الخدمۀ •

للأنظمۀ الحیویۀ.
الاعتمـــاد  واقـــع  النهـــج  ویقبـــل هـــذا 
التکنولوجی العالمی المتبادل، لکنه یرفض 
التبعیۀ الســـلبیۀ. فهو یسعى إلى الحفاظ 
على قدرة الدولۀ فی عالـــم نادراً ما یکون 
قابلاً  الکامل  التکنولوجی  الاســـتقلال  فیه 

للتحقق.
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الســحابیۀ  الإمبراطوریــــــات 
ومستقبل السیادة

یساعد مفهوم "الإمبراطوریات السحابیۀ" 
فی وصف القوة البنیویۀ التی تتمتع بها 
والذکاء  الســـحابیۀ  الحوســـبۀ  شـــرکات 
الاصطناعی الکبرى. فهذه الشـــرکات لا 
تحکم مـــن خلال الجیوش، أو الحدود، أو 
الانتخابات، بل من خلال البنیۀ التحتیۀ، 
والمعاییر، والمنصات، والعقود، والتبعیۀ 
التقنیۀ. ویتغلغل تأثیرها فی العملیات 
والشـــرکات،  للحکومـــات،  الیومیـــۀ 

والمجتمعات.
القـــوة  مـــن  الشـــکل  وهـــذا 

خفیًّ لکنه مهم. فهو لا یظهر دائمـــا 
فی صورة سیطرة سیاســـیۀ مباشرة، بل 
یظهر فی صورة اعتماد افتراضی.. مزود 
الذکاء  ونمـــوذج  الافتراضی،  الســـحابۀ 
الاصطناعـــی الافتراضی، ونظام الهویۀ 
الافتراضـــی، وأداة الأمـــن الســـیبرانی 
الإنتاجیـــۀ  ومنصـــۀ  الافتراضیـــۀ، 
الافتراضیۀ، والمعیار التقنی الافتراضی. 
الوقـــت، تشـــکل هـــذه  ومـــع مـــرور 
الافتراضات السلوك المؤسسی وتحد من 

البدائل.
لذلک، ســـیتوقف مستقبل السیادة على 
قدرة الدول على تحویل التحول الرقمی 
إلى قـــدرة رقمیۀ. فالـــدول التی تتبنى 
والذکاء  الســـحابیۀ  الحوســـبۀ  أنظمـــۀ 
بناء قدرة حوکمیۀ  الاصطناعی من دون 
أقل  لکنهـــا  أکثر کفـــاءة،  قد تصبـــح 
اســـتقلالیۀ. أما الدول التـــی تجمع بین 
التبنی والتنظیم، والاســـتثمار فی البنیۀ 
والمشـــتریات  التقنیۀ،  والخبرة  التحتیۀ، 
الاستراتیجیۀ، فستکون فی موقع أفضل 
للحفاظ على سیادتها فی عصر الحوسبۀ 

السحابیۀ.



التوصیات

الخاتمۀ والتوصیات
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لا یعنی صعود شرکات الحوسبۀ السحابیۀ 
والـــذکاء الاصطناعی نهایـــۀ الدولۀ. بل 
یشـــیر إلى تحول فی الشروط التی تعمل 
فـــی ظلهـــا ســـلطۀ الدولۀ. فالســـیادة 
أصبحت تتشـــکل بصـــورة متزایدة وفقًا 
البیانات،  للجهۀ التی تتحکم فـــی بنى 
والقـــدرة الحاســـوبیۀ، والأمـــن، وتقدیم 

الخدمات الرقمیۀ.
ولا یتمثل التحدي المرکزي فی ما إذا کان 
الحوسبۀ  تقنیات  استخدام  للدول  ینبغی 
فهی  الاصطناعی؛  والـــذکاء  الســـحابیۀ 
ستستخدمها، وفی حالات کثیرة سیکون 
التحـــدي  أمـــا  ضروریًـــا.  اســـتخدامها 
الحقیقی، فیتمثل فی ما إذا کانت الدول 
قادرة على اســـتخدام هذه التقنیات من 
دون فقدان الســـیطرة على الأنظمۀ التی 
تجعل الحوکمـــۀ ممکنۀ. لذلک، لا تعنی 
الســـیادة الســـحابیۀ رفض الابتـــکار، بل 
بطرق  الابتکار  یُـــدار  بأن  المطالبۀ  تعنی 
تحافظ على الســـلطۀ العامـــۀ، والمرونۀ 
القانونیـــۀ،  والمســـاءلۀ  المؤسســـیۀ، 

والاستقلالیۀ الاستراتیجیۀ.

والـــذکاء  الســـحابیۀ  الحوســـبۀ  تعمـــل 
الاصطناعـــی على تغییر أســـس ســـیادة 
الدولۀ. ففی الماضی، کانت السیادة تُفهم 
أساسًا من خلال السلطۀ الإقلیمیۀ، والولایۀ 
والمؤسسات  والحدود،  القانونیۀ،  القضائیۀ 
العامۀ، والتحکم فی المـــوارد المادیۀ. أما 
الیوم، فقد أصبحت الســـیادة تعتمد أیضًا 
على التحکم فـــی البنیۀ التحتیۀ الرقمیۀ. 
إذ أصبحـــت مراکز البیانـــات، والمنصات 
الســـیبرانی،  وأنظمـــۀ الأمن  الســـحابیۀ، 
والقدرة الحاســـوبیۀ للـــذکاء الاصطناعی، 

والمنظومات البرمجیۀ،

ومســـتویات التحکـــم التشـــغیلی عناصر 
أساســـیۀ فـــی الطریقۀ التـــی تحکم بها 
وتدیـــر  خدماتهـــا،  وتقـــدم  الـــدول، 

اقتصاداتها، وتحمی أمنها الوطنی.
وقـــد جادلت هـــذه الورقۀ بأن شـــرکات 
الحوســـبۀ الســـحابیۀ والذکاء الاصطناعی 
الکبرى تعید تشکیل السیادة، لا من خلال 
الحلول رســـمیًا محل الدول، بل من خلال 
التحکم فی البنـــى التحتیۀ التی أصبحت 
الدول تعتمد علیها بصورة متزایدة. فهذه 
الشـــرکات تعمل عبر الحدود، وتستضیف 
بیانات عامۀ وخاصـــۀ، وتوفر أدوات للأمن 
الســـیبرانی، وتشـــکل المعاییـــر التقنیۀ، 
الذکاء  بنیـــۀ  إلى  الوصول  فـــی  وتتحکم 
الاصطناعی التحتیۀ، وتوفر المنصات التی 
تحدث الحکومات مـــن خلالها خدماتها. 
فقوتها بُنى تحتیۀ لا دســـتوریۀ. فهی لا 
تمتلک سیادة قانونیۀ، لکنها تؤثر بصورة 
متزایدة فی الشـــروط العملیۀ التی تُمارس 

السیادة فی ظلها.
وتُظهر دراسات الحالۀ أن السیادة السحابیۀ 
لا یمکـــن اختزالها فی توطیـــن البیانات 
وحـــده. فالموقع المـــادي للبیانات مهم، 
لکنـــه لا یمثل ســـوى طبقـــۀ واحدة من 
أیضًا على  الســـیادة  تعتمد  إذ  التحکـــم. 
الولایۀ القضائیۀ القانونیۀ، والاعتماد على 
مزودي الخدمات، وقابلیۀ التشغیل البینی، 
الممیزة،  الوصول  وصلاحیات  والتشـــفیر، 
والمرونۀ التشـــغیلیۀ، والقدرة الحاســـوبیۀ 
للذکاء الاصطناعـــی، والقدرة على تدقیق 
العلاقات الســـحابیۀ أو الخروج منها. فقد 
تُخزن دولـــۀ ما بیاناتهـــا داخل حدودها، 
لکنها تظل معتمدة على مزود أجنبی فی 
البنیـــۀ البرمجیـــۀ، واســـتمراریۀ الخدمۀ، 

والأمن السیبرانی، والإدارة التقنیۀ.



فی أن السیادة فی عصر الحوسبۀ السحابیۀ 
إلى حالۀ تفاوضیۀ. فهی تتشکل  تتحول 
مـــن خلال التفاعل بین الســـلطۀ العامۀ 
والبنیـــۀ التحتیۀ الخاصـــۀ، وبین القانون 
الوطنی والمنصـــات العابرة للحدود، وبین 
والتبعیـــۀ  التکنولوجـــی  الابتـــکار 
الاســـتراتیجیۀ. ولا تستطیع الدول ببساطۀ 
رفض تقنیات الحوســـبۀ السحابیۀ والذکاء 
الاصطناعی، کما لا تستطیع تبنیها بصورة 
سلبیۀ. وتتمثل المهمۀ فی بناء أشکال من 
الاعتماد المتبادل المُـــدار، بما یتیح للدول 
الاســـتفادة من التکنولوجیـــا العالمیۀ مع 
الحفـــاظ على التحکـــم العـــام، والمرونۀ 

المؤسسیۀ، والاستقلالیۀ الاستراتیجیۀ.
لذلک، ینبغی فهم الســـیادة السحابیۀ لا 
القدرة  بوصفها  بل  رقمیۀ،  عزلۀ  بوصفها 
على حوکمۀ التبعیۀ. فالدولۀ السیادیۀ فی 
عصر الحوسبۀ الســـحابیۀ لیست بالضرورة 
الدولـــۀ التی تملک کل خادم، أو تبنی کل 
منصۀ، أو ترفض التکنولوجیا الأجنبیۀ. بل 
هی الدولۀ التی تفهم تبعیاتها، وتصنف 
مخاطرها، وتتحکم فی أنظمتها الحیویۀ، 
وتحافـــظ على خیـــارات الخـــروج، وتطور 
شـــرکات  مع  وتتفاوض  التقنیۀ،  خبراتها 
الحوسبۀ السحابیۀ والذکاء الاصطناعی من 

موقع قوة مؤسسیۀ.

التعامل مع السیادة السحابیۀ بوصفها 
قضیۀ استراتیجیۀ وطنیۀ

ینبغی للحکومات أن تتعامل مع السیادة 
الســـحابیۀ بوصفها مســـألۀ من مســـائل 
الاســـتراتیجیۀ الوطنیۀ، لا باعتبارها مجرد 
قضیـــۀ تقنیـــۀ معلومات أو مشـــتریات. 
فالقرارات المتعلقۀ بالهجرة إلى السحابۀ، 
وبنیـــۀ الـــذکاء الاصطناعـــی التحتیـــۀ، 
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الأوروبی فی مجال  الاتحاد  وتُظهر جهود 
الســـیادة الســـحابیۀ، وقابلیۀ التشـــغیل 
أن  الاســـتراتیجیۀ  والاســـتقلالیۀ  البینی، 
الدول والمؤسســـات الإقلیمیۀ تحاول إدارة 
الاعتماد على الحوسبۀ السحابیۀ من خلال 
التنظیـــم والتصمیم المؤسســـی. کما یبرز 
الولایۀ  تعقیـــد  الأمیرکی  کلاود  قانـــون 
القضائیۀ خارج الحـــدود الإقلیمیۀ وحدود 
توطین البیانات عندما تکون جنسیۀ مزود 
الخدمـــۀ والتزاماتـــه القانونیـــۀ عاملین 
مؤثرین. وتوضح عروض السحابۀ السیادیۀ 
التـــی تقدمهـــا الشـــرکات أن شـــرکات 
التکنولوجیا لیست فاعلاً ســـلبیًا فی هذا 
النقـــاش؛ بل إنهـــا تســـهم بفاعلیۀ فی 
تعریف السیادة من خلال المنتجات، وأطر 
الامتثال، والوعود التعاقدیۀ. کما أن صعود 
الاعتماد علـــى القدرة الحاســـوبیۀ للذکاء 
الاصطناعـــی یزید من حدة المســـألۀ، إذ 
یجعـــل الوصـــول إلـــى البنیـــۀ التحتیۀ 
الاقتصادیۀ  للقـــدرة  الحاســـوبیۀ شـــرطًا 
والإداریـــۀ والأمنیـــۀ فی المســـتقبل. أما 
بالنســـبۀ إلى الدول النامیۀ، فالتحدي أکثر 
تعقیدًا، لأن الخدمات السحابیۀ توفر مساراً 
نحو التحدیث الســـریع، لکنها تخلق فی 

الوقت نفسه مخاطر تبعیۀ طویلۀ الأمد.
الورقۀ  لهذه  المرکزیـــۀ  الخلاصۀ  وتتمثل 

التوصیات
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واســـتضافۀ البیانات، والأمن الســـیبرانی، 
أن تشکل  یمکن  المنصات،  والاعتماد على 
قدرة الدولۀ لعقود مقبلـــۀ. لذلک، ینبغی 
خلال  مـــن  الســـحابیۀ  الســـیادة  تنـــاول 
اســـتراتیجیات رقمیۀ وطنیۀ یشارك فیها 
صناع السیاسات، وسلطات الأمن السیبرانی، 
والخبراء القانونیون، وجهات المشـــتریات، 
والتقنیون فـــی القطاع العام، والمخططون 

الاقتصادیون، ومؤسسات الأمن الوطنی.

الانتقال من توطین البیانات إلى التحکم التشغیلی
قد یکون توطین البیانات مفیدًا للقطاعات 
الحساسۀ، لکنه لا ینبغی أن یُعامل بوصفه 
حلاً کاملاً للســـیادة. وینبغی للحکومات أن 
ترکـــز أیضًا على الجهـــۀ التی تتحکم فی 
مفاتیـــح التشـــفیر، وصلاحیـــات الوصول 
والاســـتجابۀ  الهویۀ،  وأنظمـــۀ  الإداریـــۀ، 
البرمجیـــات،  وتحدیثـــات  للحـــوادث، 
والمقاولین من الباطن، وآلیات التعافی. ولا 
ینبغی أن یکون الســـؤال الأساسی هو أین 
تُخـــزَّن البیانات فحســـب، بـــل أیضًا من 
یســـتطیع الوصول إلیها، ومن یســـتطیع 
معالجتها، ومن یســـتطیع تعطیلها، ومن 

یستطیع استعادتها أثناء الأزمات.

تطویر أنظمۀ واضحۀ لتصنیف البیانات
ینبغـــی للدول أن تصنـــف بیانات القطاع 
والأهمیۀ  الحساسیۀ،  لمســـتوى  وفقًا  العام 
الاستراتیجیۀ، ودرجۀ المخاطر. فلیست کل 
البیانات بحاجۀ إلى المســـتوى نفســـه من 
الحمایـــۀ. وقـــد تتطلب البیانات شـــدیدة 
الوطنی،  بالأمـــن  المرتبطـــۀ  الحساســـیۀ 
والدفاع، والبنیۀ التحتیۀ الحیویۀ، وسجلات 
والتخطیط  الصحیـــۀ،  والأنظمۀ  الســـکان، 
الاقتصادي الاســـتراتیجی ترتیبات سحابیۀ 
ســـیادیۀ أو موثوقـــۀ. أما البیانـــات الأقل 
حساســـیۀ، فقد تکـــون مناســـبۀ للبیئات 

الســـحابیۀ التجاریۀ القیاســـیۀ. ویســـاعد نظام 
التصنیف القائم علـــى المخاطر فی تجنب کل 

من القیود المفرطۀ والتبعیۀ غیر المحسوبۀ.

تعزیز قواعد المشتریات السحابیۀ
ینبغی التعامل مع المشـــتریات العامۀ بوصفها 
إحدى الأدوات الرئیســـیۀ للســـیادة الســـحابیۀ. 
وینبغی أن تتضمن عقود الحوســـبۀ الســـحابیۀ 
البیانات،  بإقامـــۀ  تتعلـــق  واضحۀ  متطلبـــات 
والولایـــۀ القضائیۀ، وحقوق التدقیـــق، وقابلیۀ 
التشـــغیل البینـــی، وقابلیۀ النقل، والتشـــفیر، 
وشـــفافیۀ المقاولین مـــن الباطن، والاســـتجابۀ 
للحوادث، واســـتمراریۀ الخدمۀ، وحقوق الإنهاء، 
وخطط الخروج. وینبغی للحکومات تجنب العقود 
التـــی تخلق ارتهانًا طویل الأمـــد لمزود واحد أو 

تمنع الانتقال مستقبلاً إلى مزودین بدیلین.
اشتراط قابلیۀ التشغیل البینی وخیارات الخروج

ینبغـــی ألا تصبح الدولـــۀ أو المؤسســـۀ العامۀ 
معتمدة على مزود واحـــد من دون امتلاك قدرة 
واقعیۀ على الخروج من هـــذه العلاقۀ. وینبغی 
للحکومات أن تشترط المعاییر المفتوحۀ، وقابلیۀ 
البیانـــات، وآلیات نقـــل أعبـــاء العمل،  نقـــل 
واســـتراتیجیات خروج موثقـــۀ. فخیارات الخروج 
لیست ضمانات تجاریۀ فحسب، بل هی ضمانات 
سیادیۀ. إن القدرة على نقل الأنظمۀ الحیویۀ من 
دون تعطیل غیر مقبـــول تعزز القوة التفاوضیۀ 

وتقلل الهشاشۀ الاستراتیجیۀ.

بناء الخبرات التقنیۀ داخل القطاع العام
تتطلب السیادة المعرفۀ. فالحکومات تحتاج إلى 
خبـــراء داخلییـــن قادریـــن على فهـــم البنیۀ 
المعماریۀ للســـحابۀ، وبنیۀ الـــذکاء الاصطناعی 
البیانات،  وحوکمۀ  الســـیبرانی،  والأمن  التحتیۀ، 
والتشفیر، والمشتریات، ومخاطر مزودي الخدمات. 
ومن دون هـــذه الخبرة، قد تعتمـــد الدول على 



بالبنیۀ  الاصطناعی  الـــــذکاء  سـیـادة  ربـط 
التحتیۀ الحاسوبیۀ

ینبغی للحکومات أن تدرك أن ســـیادة 
الذکاء الاصطناعی تعتمد على الوصول 
إلى القدرة الحاسوبیۀ. لذلک، ینبغی أن 
للذکاء  الوطنیۀ  الاستراتیجیات  تتضمن 
الاصطناعـــی خططًا لمراکـــز البیانات، 
ووحدات معالجۀ الرســـومات، وإمدادات 
الطاقۀ، وأنظمۀ التبرید، والبنیۀ التحتیۀ 
النماذج،  اســـتضافۀ  وقدرات  السحابیۀ، 
وتُعد  المتخصصۀ.  التقنیـــۀ  والمواهب 
الاصطناعی  للذکاء  الأخلاقیۀ  الإرشادات 
التنظیمیـــۀ ضروریۀ، لکنها غیر  والأطر 
کافیۀ إذا کانت الدول تفتقر إلى البنیۀ 
التحتیـــۀ اللازمۀ لتطویـــر أنظمۀ الذکاء 
وتدقیقهـــا  واختبارهـــا  الاصطناعـــی 

وتشغیلها بصورة مستقلۀ.

اعتماد نموذج السیادة الانتقائیۀ
ینبغی للحکومـــات أن تتجنب التعامل 
مطلبًا  بوصفها  الســـحابیۀ  السیادة  مع 
یقتضـــی بناء کل نظام رقمـــی محلیًا. 
فهذا النهج غالبًا ما یکون مکلفًا للغایۀ، 
وقد یحد من الوصول إلى الابتکار. وبدلاً 
من ذلک، ینبغی للـــدول اعتماد نموذج 
السیادة الانتقائیۀ. إذ ینبغی أن تحظى 
أعباء العمل الحیویۀ بأعلى مســـتویات 
السحابۀ  الحمایۀ، بما فی ذلک ترتیبات 
المحلی  والتحکم  الموثوقۀ،  أو  السیادیۀ 
فی التشـــفیر، وحقـــوق تدقیق صارمۀ، 
وخطط لاســـتمراریۀ الخدمـــۀ. أما أعباء 
العمـــل الأقـــل حساســـیۀ، فیمکنهـــا 
التجاریۀ  الســـحابیۀ  الخدمات  استخدام 
وتنظیمیۀ  تعاقدیـــۀ  ضمانـــات  ضمن 
قویۀ. ویتیح ذلک للدول تحقیق التوازن 
بیـــن التحکـــم الاســـتراتیجی والکفاءة 

وإمکاناتها. لذلک، ینبغی تطویر القدرات 
التقنیـــۀ فـــی القطـــاع العام مـــن خلال 
والتوظیـــف،  المتخصـــص،  التدریـــب 
والشـــراکات مع الجامعات، وإنشاء وحدات 

مخصصۀ للحوکمۀ الرقمیۀ.

المحلیۀ  السـحابیۀ  القدرات  فـی  الاسـتثمار 
والإقلیمیۀ

لا تســـتطیع کل دولۀ بناء منظومۀ سحابیۀ 
ومع ذلک، یمکن  بمفردها.  سیادیۀ کاملۀ 
بیانات محلیۀ،  مراکز  الاستثمار فی  للدول 
ومنصات ســـحابیۀ وطنیۀ لأعبـــاء العمل 
الحساســـۀ، وشـــراکات ســـحابیۀ إقلیمیۀ 
بین  بنیۀ تحتیۀ مشترکۀ  ونماذج  موثوقۀ، 
القطاعیـــن العـــام والخـــاص. وقد یکون 
التعـــاون الإقلیمی مهمًا بصـــورة خاصۀ 
للدول الصغیـــرة والنامیۀ التی تفتقر إلى 
الحجم الکافی للمنافسۀ منفردة مع مزودي 
فائقی  العالمییـــن  الســـحابیۀ  الخدمات 
الحجم. ویمکن للبنیـــۀ التحتیۀ الإقلیمیۀ 
المشترکۀ أن تعزز القوة التفاوضیۀ وتقلل 
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تعزیز مرونۀ العتاد وسلاسل الإمداد
تعتمد السیادة الســـحابیۀ وسیادة الذکاء 
الاصطناعی على سلاسل إمداد العتاد، ولا 
سیما أشباه الموصلات المتقدمۀ، ووحدات 
معالجۀ الرســـومات، وأنظمۀ الشـــبکات، 
ومعدات مراکـــز البیانات. لذلک، ینبغی 
للحکومات أن تُـــدرج مرونۀ العتاد ضمن 
اســـتراتیجیاتها للســـیادة الرقمیۀ. وقد 
یشمل ذلک تنویع موردي الرقائق، ودعم 
أشـــباه  الإقلیمیۀ فی مجال  الشـــراکات 
المـــوصلات، وتأمین اتفاقیـــات طویلۀ 
الأمد لتورید العتاد، والاستثمار فی قدرات 
أمام  الانکشاف  وتقییم  والتبرید،  الطاقۀ 
ضوابط التصدیـــر أو اضطرابات الإمداد. 
وینبغـــی ألا تتوقف سیاســـۀ الســـحابۀ 
الســـیادیۀ عند حدود مراکز البیانات، بل 
یجب أن تمتد إلى سلاسل الإمداد المادیۀ 
للحوســـبۀ  التحتیۀ  البنیۀ  التی تجعـــل 

السحابیۀ والذکاء الاصطناعی ممکنۀ.

تدقیق ادعاءات السیادة التی تقدمها الشرکات
ینبغی للحکومات أن تقیّم بصورة نقدیۀ 
ادعاءات الســـیادة التـــی یطرحها مزودو 
الخدمـــات الســـحابیۀ. وینبغـــی تقییم 
مصطلحات مثل "الســـحابۀ الســـیادیۀ"، 
و"الســـحابۀ الموثوقۀ"، و"حدود البیانات"، 
و"تحکم العملاء" وفق معاییر ملموســـۀ. 
وینبغی أن تشـــمل هذه المعاییر الولایۀ 
الملکیۀ،  وهیـــکل  القانونیۀ،  القضائیۀ 
فی  والتحکـــم  التشـــغیلی،  والوصـــول 
التشـــفیر، والقیـــود المفروضـــۀ علـــى 
المرتبـــط  والانکشـــاف  الموظفیـــن، 
بالمقاولیـــن مـــن الباطن، واســـتمراریۀ 
الخدمۀ، وقابلیۀ التدقیق المســـتقل. ولا 
تسمیۀ  بوصفها  الســـیادة  قبول  ینبغی 

حمایۀ الدول النامیۀ من فخاخ التبعیۀ
وبنوك  الدولیـــۀ،  للمنظمـــات  ینبغـــی 
والشرکاء  الإقلیمیۀ،  والمؤسسات  التنمیۀ، 
التکنولوجیین دعم الدول النامیۀ فی بناء 
السحابیۀ.  الحوسبۀ  قدراتها على حوکمۀ 
وینبغی أن یشـــمل ذلک بنودًا نموذجیۀ 
للمشـــتریات، وتدریبًـــا تنظیمیًـــا، وبناء 
قدرات فـــی الأمـــن الســـیبرانی، وأطرًا 
البنیۀ  واستثمارات فی  البیانات،  لحوکمۀ 
تتمکن  أن  وینبغی  الإقلیمیـــۀ.  التحتیۀ 
الدول النامیۀ من الاســـتفادة من تقنیات 
الاصطناعی  والذکاء  الســـحابیۀ  الحوسبۀ 
من دون أن تصبح معتمدة بصورة دائمۀ 
علـــى مزودیـــن خارجیین فی تشـــغیل 

الأنظمۀ العامۀ الحیویۀ.

تشجیع الشراکات الشفافۀ بین القطاعین 
العام والخاص

نظرًا إلى أن الدول ســـتواصل العمل مع 
والذکاء  الســـحابیۀ  الحوســـبۀ  شـــرکات 
الاصطناعـــی الکبرى، ینبغـــی أن یکون 
الهدف هو الشفافیۀ والمساءلۀ لا الفصل 
غیـــر الواقعـــی. وینبغـــی أن تتضمـــن 
الشـــراکات بین القطاعین العام والخاص 
عامۀ،  ورقابـــۀ  واضحۀ،  حوکمـــۀ  قواعد 
وتقییمًـــا للمخاطـــر، وآلیـــات للتدقیق، 
ومعاییر للمساءلۀ. ولا ینبغی التعامل مع 
العقود التی تشـــمل بنیـــۀ تحتیۀ عامۀ 

حیویۀ بوصفها ترتیبات تجاریۀ عادیۀ.

الحفاظ على السیادة من دون رفض الابتکار
تتجنب  أن  للحکومـــات  ینبغـــی  أخیرًا، 
اختیاراً  السحابیۀ بوصفها  السیادة  تأطیر 
بین التبعیـــۀ والعزلـــۀ. فالهدف الأکثر 
المُدار.  المتبـــادل  الاعتمـــاد  هو  واقعیۀ 
الحوسبۀ  أنظمۀ  استخدام  الدول  تستطیع 



مع الاستمرار فی حمایۀ البیانات الحیویۀ، وبناء القدرات المحلیۀ، واشتراط قابلیۀ التشغیل 
البینـــی، والحفاظ على خیارات الخروج، والاســـتثمار فـــی البنیۀ التحتیۀ الاســـتراتیجیۀ. 
فالهـــدف لیس الانفصال عن الابتکار العالمی، بل ضمـــان ألا یؤدي الابتکار إلى إضعاف 

السلطۀ العامۀ أو الاستقلالیۀ المؤسسیۀ على المدى الطویل.

تأمل ختامی
یُعـــد صعـــود الإمبراطوریات الســـحابیۀ أحد أبرز تحدیات الســـیادة فی القـــرن الحادي 
والعشـــرین. فالقوة أصبحت متجذرة بصـــورة متزایدة فی بنى تحتیـــۀ مملوکۀ للقطاع 
الخاص، وموزعـــۀ عالمیًا، ومعقدة تقنیًا، وضروریۀ للحیـــاة العامۀ. ولن تکون الدول التی 
تنجح فی هذه البیئۀ هی تلک التی تتبنى أحدث التقنیات فحســـب، بل تلک التی تدرك 

التبعات السیاسیۀ للاعتماد التکنولوجی.
لذلک، لا تُعد الســـیادة الســـحابیۀ أجندة دفاعیۀ أو مناهضـــۀ للتکنولوجیا، بل هی إطار 
لضمان أن یعزز التحول الرقمی الدولۀ بدلاً من أن یضعفها. ففی عصر الحوسبۀ السحابیۀ 
والذکاء الاصطناعی، لن تکون السیادة من نصیب من یکتبون القوانین فقط، بل أیضًا من 
یتحکمـــون فی البنى التحتیۀ التی تجعل القوانین، والخدمات، والقرارات، والمعرفۀ قابلۀ 

للتشغیل.

وحدة الدراسات الاقتصادیۀ

35



وحدة الدراسات السیاسیۀ

المراجع

وحدة الدراسات الاقتصادیۀ

36

.AWS. AWS أمازون ويب سيرفيسز. (د.ت.). السيادة الرقمية في
https://cutt.ly/Zyp٩zcay

أمازون ويب سيرفيسز. (٢٠٢٢). تعهّد AWS بالسيادة الرقمية: التحكم من دون تنازل. مدونة أمن 
.AWS

https://cutt.ly/typ٩zkhL

باور، أ. (٢٠٢٥). الطموحات الأوروبية التي استحوذت عليها السُحُب الأميركية: السيادة الرقمية من 
.Information, Communication & Society ؟Gaia-X خلال

https://cutt.ly/fyp٩zgcn

بلانكاتو، ف. ج. (٢٠٢٤). عجز الثقة: تفاوض الاتحاد الأوروبي من أجل الوصول إلى البنى التحتية 
.Journal of European Public Policy .السحابية والتحكم فيها

https://cutt.ly/Uyp٩zdjM

.arXiv .كروزس، س. (٢٠٢٦). سيادة البنية التحتية للذكاء الاصطناعي
https://cutt.ly/Dyp٩zpOg

المفوضية الأوروبية. (د.ت.). شرح قانون البيانات. تشكيل مستقبل أوروبا الرقمي.
https://cutt.ly/pyp٩zibR

المفوضية الأوروبية. (٢٠٢٥). إطار السيادة السحابية. المفوضية الأوروبية.
https://cutt.ly/Ryp٩ztxE

المفوضية الأوروبية. (٢٠٢٦). المفوضية تمنح مناقصة بقيمة ١٨٠ مليون يورو للسحابة السيادية 
لأربعة مزودين أوروبيين. تشكيل مستقبل أوروبا الرقمي.

https://cutt.ly/Jyp٩l٢gl

المفوضية الأوروبية، مركز البحوث المشترك. (٢٠٢٥). منفتحون ولكن لسنا بلا قوة: نحو فهم 
مشترك للسيادة الرقمية للاتحاد الأوروبي. مكتب منشورات الاتحاد الأوروبي.

https://cutt.ly/wyp٩lBpK

Gaia-X. (د.ت.). Gaia-X: بنية تحتية اتحادية وآمنة للبيانات. الجمعية الأوروبية للبيانات والحوسبة 
.Gaia-X AISBL السحابية

https://cutt.ly/dyp٩lXpx

.Google Cloud .جوجل كلاود. (د.ت.). السحابة السيادية من جوجل
https://cutt.ly/Xyp٩lJbm

.Google Cloud جوجل كلاود. (د.ت.). نظرة عامة على ضوابط السيادة من خلال الشركاء. وثائق
https://cutt.ly/cyp٩lGq٤

.Google Workspace .جوجل وورك سبيس. (د.ت.). سيادة البيانات الرقمية وكيفية عملها
https://cutt.ly/Uyp٩lRaJ



وحدة الدراسات السیاسیۀ

المراجع

وحدة الدراسات الاقتصادیۀ

36

هوكينز، ز. ج.، وليهدونفيرتا، ف.، ووو، ب. (٢٠٢٥). سيادة القدرة الحاسوبية للذكاء الاصطناعي: 
.SSRN .التحكم في البنية التحتية عبر الأقاليم، ومزودي الخدمات السحابية، والمسرّعات

https://cutt.ly/dyp٩lnxU

جافادي، م. (٢٠٢٥). التشابك البُنى التحتي ومزودو الخدمات السحابية فائقة الحجم في الحروب 
.Contemporary Security Policy .المعاصرة: رؤى من أوكرانيا وإسرائيل وتايوان

٩yp٩lx١u/https://cutt.ly

.Microsoft .مايكروسوفت. (د.ت.). تعرّف إلى السحابة السيادية من مايكروسوفت
https://cutt.ly/dyp٩kMZl

.Microsoft Learn مايكروسوفت. (د.ت.). ما هي حدود بيانات الاتحاد الأوروبي؟
https://cutt.ly/oyp٩kBvD

.Microsoft Learn مايكروسوفت. (٢٠٢٦). ما هي السحابة السيادية من مايكروسوفت؟
https://cutt.ly/dyp٩kCeP

موسوني، م. (٢٠٢٣). المقاربات العالمية للسيادة الرقمية: تعريفات متنافسة وسياسات متباينة. 
المركز الأوروبي لإدارة سياسات التنمية.

https://cutt.ly/lyp٩kLPi

.Oracle .أوراكل. (د.ت.). سحابة أوراكل السيادية للاتحاد الأوروبي
https://cutt.ly/byp٩kJIn

.Oracle .أوراكل. (د.ت.). الأسئلة الشائعة حول سحابة أوراكل السيادية للاتحاد الأوروبي
https://cutt.ly/hyp٩kI٨y

رويترز. (٢٠٢٦). المفوضية الأوروبية تمنح عقدًا سحابيًا بقيمة ١٨٠ مليون يورو لأربعة مزودين 
.Reuters .أوروبيين

٧yp٩kUk٣/https://cutt.ly

.arXiv .شوكر، أ. (٢٠٢٣). استراتيجيات السيادة الرقمية لكل دولة
https://cutt.ly/oyp٩kTTQ

سريفاستافا، س.، وبولوك، ج. (٢٠٢٤). الذكاء الاصطناعي، والحوكمة العالمية، والسيادة الرقمية. 
.arXiv

https://cutt.ly/Cyp٩kEa٨

ستارك، ج.، وويلكي، س. (٢٠٢٦). السيادة ٢,٠: سيادة مستوى التحكم للأنظمة السحابية في ظل 
.arXiv .الاضطراب

https://cutt.ly/ryp٩kmmn

مجموعة سينرجي للأبحاث. (٢٠٢٥). اتجاهات الحصة السوقية للحوسبة السحابية: الشركات 
 Synergy .الثلاث الكبرى تستحوذ مجتمعة على ٦٣٪، بينما تتقدم أوراكل والسُحُب الجديدة تدريجيًا

.Research Group
https://cutt.ly/hyp٩kjKp



وحدة الدراسات السیاسیۀ

المراجع

وحدة الدراسات الاقتصادیۀ

36

مجموعة سينرجي للأبحاث. (٢٠٢٥). الحصة السوقية المحلية لمزودي الخدمات السحابية 
.Synergy Research Group .٪الأوروبيين تستقر عند ١٥

https://cutt.ly/cyp٩kdIM

وزارة العدل الأميركية. (د.ت.). موارد قانون كلاود. وزارة العدل الأميركية، القسم الجنائي.
٢yp٩ko٠٣/https://cutt.ly

آي دي سي. (٢٠٢٦). إنفاق البنية التحتية للذكاء الاصطناعي يختتم عامًا تاريخيًا عند ٩٠ مليار دولار في 
الربع الرابع من عام ٢٠٢٥؛ ومن المتوقع أن يتجاوز الإنفاق تريليون دولار بحلول عام ٢٠٢٩.

https://cutt.ly/ayp٩j٦٣n

البنك الدولي. (٢٠٢٥). تقرير التقدم والاتجاهات الرقمية ٢٠٢٥: تعزيز أسس الذكاء الاصطناعي. 

https://cutt.ly/Xyp٩j٣cb

كروزس، س. (٢٠٢٦). سيادة البنية التحتية للذكاء الاصطناعي. 
https://cutt.ly/Xyp٩j٠hV

ريتشاردسون، أ.، ويي، هـ.، وني، م.، وويزدوم، س.، وبرايس، ك.، وويجرز، ر.، وفيلد، س.، وبيكر، م. 
(٢٠٢٥). ما مدى سيادية القدرة الحاسوبية السيادية؟ مراجعة لـ٧٧٥ مركز بيانات خارج الولايات 

المتحدة. 
https://cutt.ly/syp٩jVzz



ـ


